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2. Einleitung

Die auf dem Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen [KassenG] basierende Kassensiche-
rungsverordnung [KassenSichV] préazisiert die Anforderungen des § 146a der Abgabenordung [AO]. Sie regelt, wie elektronische
Aufzeichnungssysteme (Electronic Record-keeping Systems, ERS) wie zum Beispiel elektronische Kassensysteme oder Regist-
rierkassen Geschéftsvorfalle protokollieren und speichern missen. Sie gibt vor, dass elektronische Aufzeichnungssysteme mit
einer Technischen Sicherheitseinrichtung (TSE) ausgeristet sein miissen, so dass der Schutz der digitalen Aufzeichnungen vor
Manipulationen gewéhrleistet ist.

Die Mindestanforderungen an die Technische Sicherheitseinrichtung werden vom Bundesamt fiir Sicherheit in der Informations-
technik (BSI) in der Technischen Richtlinie (TR) [BSI TR-03153] sowie mehreren Schutzprofilen (Protection Profiles, PP), darunter
[BSI PP-SMAERS] und [BSI PP-CSP] bzw. [BSI PP-CSPL] festgelegt. Zum Zweck der Interoperabilitédt muss die TSE Uber eine
einheitliche Einbindungsschnittstelle und eine einheitliche Exportschnittstelle verfiigen. Letztere kann zum Beispiel von Finanz-
beamten verwendet werden, um die aufgezeichneten Daten im Rahmen einer Steuerprifung abzurufen. Die Sicherheitsfunktio-
nalitdt der TSE ist in einem Sicherheitsmodul gekapselt. Das Sicherheitsmodul beinhaltet die Security Module Application for
Electronic Record-keeping Systems (SMAERS) und den Cryptographic Service Provider (CSP). Es kann Uber die Secure Element
API nach [BSI TR-03151] angesprochen werden. Kryptographische Vorgaben fiir Anwendungen der Secure Element API sind in
[BSI TR-03116-5] zu finden.

Im Allgemeinen ist das Sicherheitsmodul fiir die Absicherung der digitalen Aufzeichnungen durch die Berechnung von Priifwerten
zustandig. Bei den Prufwerten handelt es sich um digitale Signaturen, so dass Integritat und Authentizitat der Aufzeichnungen
sichergestellt werden. Die Signaturen werden mithilfe des privaten Schliissels der TSE erstellt. Dieser darf nur im Sicherheitsmo-
dul der TSE vorliegen. Die Prifwertverifikation ist mit dem zugehdrigen 6ffentlichen Schliissel méglich. Der TSE-Betreiber ist
verpflichtet, dem Steuerpflichtigen ein Zertifikat GUber den zur genutzten TSE zugehorigen 6ffentlichen Schlissel bereitzustellen.
Um die Authentizitét der offentlichen Schlissel und damit auch die Authentizitat der Priifwerte zu gewabhrleisten, lasst der TSE-
Betreiber eine Public-Key-Infrastruktur (TSE-PKI) betreiben.

Die TSE-PKI ist hierarchisch aufgebaut. An ihrer Spitze steht eine Stammzertifizierungsstelle (Root-CA), die den Vertrauensanker
darstellt. Sie stellt den ihr untergeordneten Sub-CAs CA-Zertifikate aus und autorisiert sie damit zur Ausstellung von EE-Zertifi-
katen. Die Zertifizierungsstellen unterhalten Zertifikatssperrlisten (Certificate Revocation Lists, CRLs), auf denen vor Laufzeitende
gesperrte oder widerrufene Zertifikate veroffentlicht werden.

Root-CA und Sub-CAs verfugen Uber eine Zertifizierung nach [ISO/IEC 27001] und [BSI TR-03145]. Sie erfillen die Anforderun-
gen des Standards fir den sicheren Betrieb einer CA mit Sicherheitslevel ,hoch nachweislich.

Das vorliegende Dokument stellt die Zertifizierungsrichtlinie (CP) inkl. der Erklarung zum Zertifizierungsbetrieb (CPS) der DARZ-
TSE-PKI dar und beinhaltet Sicherheitsvorgaben sowie Beschreibungen technischer, organisatorischer und rechtlicher Aspekte.

Die in der CP verwendeten Inhalte werden dem [RFC 2119] entsprechend mit folgenden deutschen Schliisselworten beschrie-
ben:

e  MUSS bedeutet, dass es sich um eine normative Anforderung handelt.
e DARF NICHT / DARF KEIN bezeichnet den normativen Ausschluss einer Eigenschaft.

e SOLLTE/EMPFOHLEN beschreibt eine dringende Empfehlung. Es mussen triftige Griinde vorliegen, um die Empfeh-
lung nicht umzusetzen, wobei die Entscheidung dazu unter Abwagung aller Auswirkungen auf den jeweiligen Betrieb
getroffen werden muss.

e SOLLTE NICHT / SOLLTE KEIN kennzeichnet die dringende Empfehlung, eine Eigenschaft auszuschlieRen.
o KANN / DARF bedeutet, dass die Eigenschaften fakultativ oder optional sind.

Informative Kapitel werden explizit am Anfang als solche gekennzeichnet.
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2.1 Uberblick

Das Dokument richtet sich an alle Nutzer der DARZ-TSE-PKI.
Die Gliederung erfolgt nach dem Muster des Standards RFC 3647.

Die Verantwortlichkeit fiir die DARZ-TSE-PKI obliegt der DARZ GmbH.

2.2 Name und Identifizierung des Dokuments
Identifikator Wert
Titel Certificate Policy und Certificate Practice Statement der DARZ-TSE-PKI (Sub-CA der DARZ GmbH)
Version 1.6
Datum 13.06.2023
oID 1.3.6.1.4.1.51695.1.3
2.3 PKI-Teilnehmer

23.1 Zertifizierungsstellen

Der Betreiber der DARZ-TSE-PKI ist die DARZ GmbH, Julius-Reiber-Strasse 11, 64293 Darmstadt.

(a) Root-CA

Die Root-CA stellt den Ubergeordneten Vertrauensanker der TSE-PKI dar.
(b) Sub-CA

Die Sub-CA stellt Zertifikate fur Zertifikatsnutzer aus.

2.3.2 Registrierungsstellen

Die DARZ-TSE-PKI verflgt Uiber eine Registrierungsstelle (RA). Die Registrierungsstelle ist fur die zweifelsfreie Identifizierung
des Zertifikatsnehmers vor der Ausstellung des Zertifikats durch die Zertifizierungsstelle zusténdig. Sie authentifiziert den Antrag-
steller und die Antragsdaten.

Die Registrierungsstelle der Root-CA bearbeitet die Registrierungen der Sub-CAs. Die Sub-CAs verfiigen tber eigene Regist-
rierungsstellen, die fir die Bearbeitung der Registrierungen der Endentitéten zusténdig sind. Zu den Endentitéaten gehdrt auch
die TSE. Vor der Ausstellung eines EE-Zertifikats fir die TSE prift die Sub-CA RA die Echtheit des Sicherheitsmoduls der TSE.

Der TSE-Betreiber betreibt ebenfalls eine Registrierungsstelle: die Betreiber-RA. Sie kommuniziert mit der Sub-CA RA und ist fir
die Vorabpriifung der Antragsdaten zustandig.
233 TSE

Die TSE-Signaturzertifikate sind nicht zur Ausstellung weiterer Zertifikate autorisiert, es handelt sich hierbei also um Endentitaten
(End Entities, EEs), bzw Endentitat-Zertifikate.
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Die Signatur-Zertifikate der TSEs werden durch die vom TSE-Betreiber gestellte Betreiber-RA iber eine technische Schnittstelle
bei der Sub-CA RA beantragt. Der TSE-Betreiber erhalt nach seiner erfolgreichen Registrierung bei der Sub-CA RA ein Endentitat-
Zertifikat, das nicht Teil der TSE-PKI ist. Es wird von einer internen Verwaltungs-PKI des Sub-CA-Betreibers ausgestellt. Die
Betreiber-RA verwendet dieses Zertifikat zur Authentisierung gegentber der Sub-CA RA und zum Signieren der Zertifikatsantrage
fur die TSE-Zertifikate. Es wird entsprechend seines Verwendungszwecks als RA-Zertifikat bezeichnet.

2.3.4 Zertifikatsnutzer

Zu den Zertifikatsnutzern gehoren Steuerpflichtige und Finanzbeamte. Sie kdnnen das TSE-Zertifikat zur Prifwertverifikation ver-
wenden. Sie kdnnen die Glltigkeit des TSE-Zertifikats verifizieren, indem sie die Zertifikatskette priifen sowie die Zertifikatssperr-
liste der ausstellenden Sub-CA priifen.

2.35 Verwendung von Zertifikaten
(a) Erlaubte Verwendung von Zertifikaten
Die im Rahmen der DARZ-TSE-PKI ausgestellten Zertifikate dirfen fur alle Verfahren genutzt werden, die von den im Zertifikat
enthaltenen Schlusselverwendungszwecken ermdglicht werden. Die Anwendungsfélle fiir den Einsatz der Schliissel und Zertifi-
kate sind in der (TR-03153) beschrieben.
(b) Verbotene Verwendung von Zertifikaten
Die private Verwendung der Zertifikate ist untersagt.

Geschaftspartner dirfen die Zertifikate nicht ohne die Genehmigung der DARZ-TSE-PKI ber die in Ziffer 2.3.5 beschriebene
Verwendung hinaus im Zusammenhang mit Geschéftsangelegenheiten mit Dritten nutzen.

2.4 Administration der Policy
24.1 Pflege der Policy

Die fur dieses Dokument verantwortliche Organisation ist die DARZ GmbH. Die DARZ GmbH kann uber folgende Adresse kon-
taktiert werden:

Organisation DARZ GmbH

Abteilung IT-Services

Adresse Julius-Reiber-StraRe 11, D-64293 Darmstadt
Telefon +49 6151 8762-100

E-Mail info@da-rz.de

Webseite www.da-rz.de

Diese CP wird im Intranet und auf der Homepage der DARZ GmbH veréffentlicht.
Eine Weitergabe an andere Organisationen ist vorgesehen, damit eine unabhzngige Uberpriifung der Arbeitsweise der DARZ-
TSE-PKI mdglich ist.

2.4.2 Zustandigkeit fir das Dokument

Die Verwaltung dieses Dokuments erfolgt durch die DARZ GmbH. Jede aktualisierte Version des Dokuments wird den Anwen-
dern unverziglich Gber die angegebene Internetseite (siehe 2.4) zur Verfligung gestellt.

2.4.3 Ansprechpartner/Kontaktperson
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Organisation DARZ GmbH
Abteilung IT-Services
Person Jurgen Henzler
Adresse Julius-Reiber-StraRe 11, D-64293 Darmstadt
Telefon +49 6151 8762-100
E-Mail j.henzler@da-rz.de
Webseite www.da-rz.de
2.4.4 Zustéandiger fir die Anerkennung eines CPS

Diese CP wird durch die verantwortliche Organisation (s. Kap. 2.4.1) Gberprift und ist Bestandteil der Betriebsdokumentation
der DARZ-TSE-PKI.

245 CPS-Aufnahmeverfahren
Entfallt.
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3. Verantwortlichkeit fir Verodffentlichungen und Verzeichnisse

3.1 Verzeichnisse

Die DARZ GmbH stellt die Informationen zur DARZ-TSE-PKI auf der Homepage - unter https://www.da-rz.de/de/ueber-darz/un-
ternehmen/PKI/ sowie im Intranet (Zugriff nur fir Beschaftigte der DARZ GmbH sowie deren externe Mitarbeiterinnen und Mitar-
beiter) zur Verfiigung.

3.2 Veroffentlichung von Informationen zur Zertifikatserstellung

Die DARZ GmbH veréffentlicht folgende Informationen:
e Kontaktdaten der DARZ-TSE-PKI

e  DARZ-TSE-PKI -Zertifikate mit Hash (SHA 256)

e  Parameter zur Einrichtung eines Zugriffs auf die Sperrliste bzw. das LDAP-Verzeichnis
e  Formulare

e  Erlauterungen zum Sperrverfahren

e  Zertifizierungsrichtlinie (CP)

3.3 Zeitpunkt und Haufigkeit der Veroffentlichungen
Fir die Veroffentlichung von DARZ-TSE-PKI-Zertifikaten, Sperrlisten sowie CP gelten die folgenden Intervalle:

Alle von der DARZ-TSE-PKI ausgestellten Zertifikate Unmittelbar nach Ausstellung

Sperrlisten Nach Suspendierungen/Sperrungen, sonst turnusmafig
CP Nach Erstellung bzw. Aktualisierung
3.4 Zugriffskontrollen auf Verzeichnisse

Der lesende Zugriff auf die unter den Ziffern 3.1 und 3.2 aufgefiihrten Informationen ist nicht eingeschrénkt. Der schreibende
Zugriff liegt im Verantwortungsbereich der DARZ-TSE-PKI.

4, Identifizierung und Authentifizierung
4.1 Regeln fur die Namensgebung
4.1.1 Arten von Namen

Der Name der ausgestellten Zertifikate (Distinguished Name = DN) richtet sich nach den Vorgaben des Standards X.509 und
dem Namensschema gemaf Anhang 14.3.

4.1.2 Notwendigkeit fur aussagefahige Namen

Die Angaben der Zertifikatsinhaber werden gemaR den Anforderungen aus Kapitel 4.1 der CP-SM-PKI in die Zertifikate aufge-
nommen.

4.1.3 Anonymitat oder Pseudonymitét von Zertifikatsnehmern
Anonymitét oder Pseudonymitét in Namen von Zertifikaten ist nicht erlaubt.

4.1.4 Eindeutigkeit von Namen
Die Angaben der Zertifikatsinhaber werden gemaR den Anforderungen aus 4.2.2(b) in die Zertifikate der DARZ-TSE-PKI aufge-
nommen. Eine Namensgleichheit (gleicher CN bei unterschiedlichem Zertifikatsnehmer) wird durch die DARZ-TSE-PKI verhin-

dert, entsprechend vergibt die DARZ-TSE-PKI einen CN nicht mehrfach. Sollten zwei oder mehr Zertifikatsnehmer der DARZ-
TSE-PKI den gleichen CN wiinschen, wird dieser Konflikt gelost. Es behalt der Teilnehmer seinen CN, der zuerst sein initiales
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Zertifikat mit diesem CN von der DARZ-TSE-PKI erhalten hat. Der oder die anderen Zertifikatsnehmer lassen sich ein Zertifikat
mit einem anderen CN ausstellen, um an der DARZ-TSE-PKI teilnehmen zu dirfen.

4.1.5 Anerkennung, Authentifizierung und die Rolle von Markennamen

Im Rahmen der Beantragung von Zertifikaten fir Geschéftspartner dirfen nur solche Marken oder Warenzeichen als Teil des
Zertifikatseintrags fir die im Antrag anzugebende Firma bzw. Behérde verwendet werden, zu deren Verwendung diese berech-
tigt sind. Diese Berechtigung wird jedoch bei der Registrierung nicht gepruft.

Die DARZ-TSE-PKI bietet insbesondere keine Prozeduren zur Auflésung von Markenstreitigkeiten an. Diese sind zwischen den
daran beteiligten Unternehmen ggf. durch markenrechtliche oder wettbewerbsrechtliche MaBnahmen im Zivilrechtsweg zu 16-
sen. Falls der DARZ-TSE-PKI ein rechtskraftiges Urteil vorgelegt wird, das die Unrechtmagigkeit der Verwendung einer Marke
oder eines Warenzeichens feststellt, wird das Zertifikat gesperrt.

4.2 Initiale Uberpriifung zur Teilnahme
42.1 Methoden zur Uberpriifung bzgl. Besitz des privaten Schliissels
Zum Nachweis des Besitzes des privaten Schlissels beinhaltet ein Zertifikatsrequest eine sogenannte innere Signatur.

Hierdurch wird bei der Antragspriifung durch Verifikation der inneren Signatur mit dem im Zertifikatsrequest enthaltenen zuge-
hérigen offentlichen Schliissel durch die DARZ-TSE-PKI gepriift, dass der Antragsteller im Besitz des privaten Schlissels ist.

4.2.2 Authentifizierung von Organisationszugehdrigkeiten
(@ Sub-CA

Die SubCAs der DARZ-TSE-PKI werden durch die DARZ GmbH selbst betrieben. Eine Authentifizierung oder Registrierung ist
nicht notwendig.

Die Erzeugung einer neuen Sub-CA unterliegt den im ISMS der DARZ definierten Zugriffsrechten, Prozessen und Verantwort-
lichkeiten fur derartige Changes.

(b) TSE-Hersteller

Zur Anbindung eines neuen TSE-Betreibers in die DARZ-TSE-PKI muss das Unternehmen authentifiziert und mindestens ein
bevollméachtigter Vertreter des TSE bei dem Betreiber der ausgewahlten Sub-CA identifiziert und authentifiziert werden.
Notwendige Unterlagen und Daten fur die Registrierung sind:

- Antragsschreiben zur Ausgabe eines Zertifikates fur einen TSE_Betreiber mit folgenden Daten bzw. beigefugten In-
formationen

o Name der Firma bzw. der Institution
o Anschrift des Unternehmens bzw. der Institution

o Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder Nachweis der Institution
(durch ein entsprechendes Siegel der Institution)

o Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

o Bestétigung eines gesetzlichen Vertreters des Unternehmens bzw. der Leitung der Institution, in der der
Vertreter des Betreibers berechtigt wird, den Antrag fiir den TSE-Betreiber zu stellen und in der Sache dazu
verbindliche Aussagen und Angaben zu machen.

o Informationen zu geplanten Antrags- und Zertifikatsdaten fiir die TSE-Endentitat-Zertifikate, zur Unterstut-
zung der spateren Antragsprufung. Die Sub-CA fordert die einzureichenden Informationen im Rahmen der
Registrierung an. Hierzu kdnnen bspw. zéhlen:

Ll Offentlicher Schliissel des Attestation Keys

Ll Geplanter Wert fir SubjectDN.Organization

Ll Geplanter Wert fir SubjectDN.Country

. Geplante Werte fur SubjectDN.dnQualifier (Certification 1D, durch BSI vergeben)
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o Personliche/individuelle Zertifikate fir die gesicherte E-Mail-Kommunikation der benannten Ansprechpartner
inklusive der zur Verifikation erforderlichen Zertifikatskette

- Der TSE-Betreiber muss eine Erklarung zur Einhaltung der Sicherheitsvorgaben aus dieser TSE-PKI CP/CPS fur die
Teilnahme an der TSE-PKI (Siehe Abschnitt 6) vorlegen.

Sollte ein Dienstleister fur den Betrieb eines TSE-Betreiber beauftragt werden, muss zusatzlich zu den genannten Unterlagen
eine schriftliche Bestatigung durch den Auftraggeber mit Benennung der autorisierten Ansprechpartner vorgelegt werden.

Eine Sub-CA muss Antrége und Zertifikatsdaten unterschiedlicher TSE-Betreiber diesen individuell zuordnen kénnen. Zu die-
sem Zweck wird von der Sub-CA fir jeden TSE-Betreiber ein individueller Mandant angelegt.

Der Sub-CA-Betreiber stellt dem TSE-Betreiber einen Webservice zur Verfiigung, den er zur Beantragung von TSE-Endentitat-
Zertifikaten verwenden muss und zur Sperrung verwenden kann. Die durchfiihrbaren Aktionen wie Sperrung oder Beantragung
werden durch Rollenzuweisungen auf CA-Seite reglementiert. Der Sub-CA-Betreiber Ubergibt dem TSE-Betreiber die techni-
sche Dokumentation dieser Schnittstelle spatestens nach erfolgreichem Abschluss der Registrierung.

Zur Nutzung des Webservices stellt der Sub-CA-Betreiber dem TSE-Betreiber mindestens ein Zertifikat aus, welches von einer
internen Verwaltungs-PKI des Sub-CA-Betreibers signiert ist. Das Schliisselmaterial fir dieses Zertifikat wird vom Sub-CA-Be-
treiber generiert. Die Ubergabe an den TSE-Betreiber erfolgt im PKCS#12-Format. Der Keystore und das zugehorige Zertifikat
mussen dem TSE-Betreiber in getrennten, S/IMIME verschliisselten e-Mails zugesandt werden.

Der TSE-Betreiber erhalt ferner den 6ffentlichen Schliissel der Webservice-Schnittstelle. Er ist verpflichtet, diesen bei einem
Verbindungsaufbau mit der Webschnittstelle zu validieren.

(c) TSE

Eine TSE kann selbst keine Zertifikate beantragen. Entsprechend beantragt ein berechtigter Antragsteller des TSE-Betreibers
als dritte Partei stellvertretend die Signaturzertifikate fiir die TSE unter Verwendung der vom Sub-CA-Betreiber bereitgestellten
technischen Schnittstelle.

Grundvoraussetzung fur das Aufbringen von TSE-Zertifikaten ist, dass der TSE-Betreiber bei einer Sub-CA der TSE-PKI regis-
triert ist (Kapitel_ 2.3.2) und dass der von ihm benannte Antragsteller tiber ein giiltiges Zertifikat zur Client-Authentisierung an
der Webservice-Schnittstelle der Sub-CA hat, sowie iber den zugehdorigen privaten Schliissel verfugt.

Der TSE-Betreiber ist fiir die Einhaltung der Rahmenbedingungen verantwortlich und muss den Prozess gemaR den Vorgaben
nachvollziehbar dokumentieren.

Der Antragsteller muss die Echtheit des Sicherheitsmoduls der TSE, fir die er das Zertifikat beantragt, gegeniiber der Sub-CA
RA unter Beweis stellen. Es muss sichergestellt werden, dass der zur Prifwertberechnung verwendete private Schlissel tat-
sachlich und ausschlielich im Sicherheitsmodul der TSE vorliegt.

Der CSP-Light-Server implementiert dazu ein Key-Attestation-Verfahren, welches im Zuge der Zertifikatsbeantragung durchge-
fihrt werden muss. Als Eingabe fir das Key-Attestation-Verfahren muss dabei eine von der RA generierte Zufallszahl (Nonce)
verwendet werden, die von der Betreiber-RA an den CSP-Light-Server (Antragsteller) weitergeleitet wird. Die Ausgabe des Ver-
fahrens ist eine vom CSP-Light-Server signierte Datenstruktur, die sich Attestation Response nennt. Nach Erhalt der Nonce
generiert der CSP-Light-Server ein neues TSE-Schlusselpaar. Anschliel3end generiert er die Attestation Response und signiert
sie mit seinem privaten Attestation Key. Neben der Nonce enthélt die Attestation Response den neu generierten, zu zertifizie-
renden offentlichen Schliissel der TSE und weitere Metadaten. Uber die Nonce wird die Aktualitat (Freshness) der Attestation
Response sichergestellt und somit ein Schutz vor Replay-Attacken gewéhrleistet.

Die Betreiber-RA generiert einen Zertifikatsantrag im Certificate Request Message Format (CRMF) nach [RFC 4211], in den sie
die Attestation Response einbettet. Die Betreiber-RA autorisiert den Zertifikatsantrag, indem sie ihn mit dem privaten Schlissel
ihres RA-Zertifikats signiert. Damit erklart die Betreiber-RA die Korrektheit der Antragsdaten, die Legitimitat des Antrags und die
Verantwortlichkeit fir den Antrag. Der signierte Zertifikatsantrag hat die Datenstruktur CmsSignedData gemaR Cryptographic
Message Syntax (CMS) [RFC 5652]. Zur Kennzeichnung des Inhalts wird diese Datenstruktur wiederum in eine Contentinfo-
Struktur (ebenfalls gemaf Cryptographic Message Syntax) eingebettet. AnschlieRend Ubermittelt die Betreiber-RA diese Con-
tentinfo-Struktur an die Sub-CA RA.

Die Sub-CA muss die auRBere Signatur des Zertifikatsrequests prifen und sicherstellen, dass sie mit demselben Schlussel er-
zeugt wurde, der fur die TLS-Client-Authentifizierung verwendet wurde. Die Sub-CA MUSS Giiltigkeit und Sperrstatus des ver-
wendeten CSIG/TLS(TH) tberprifen.

Die Sub-CA MUSS den Zertifikatsantrag hinsichtlich ordnungsgemaRer Struktur und korrektem Inhalt Uberprifen.

Die von der Sub-CA produzierten Zertifikate werden von dem TSE-Betreiber gepruft und in die TSE eingebracht.

4.2.3 Anforderungen zur Identifizierung und Authentifizierung des Zertifikats-Antragstellers
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Ein Zertifikatsrequest darf nicht von einer Einzelperson (natirliche Person), sondern muss von einer Organisation (juristische
Person) gestellt werden.

4.2.4 Ungepriifte Zertifikatsnehmerangaben

Die Registrierungsstelle Uberprift die Angaben zum Zertifikatsnehmer im Zertifikatsrequest gegen die eingereichten Unterlagen
auf Korrektheit (vergl. Kapitel 4.2.2).

4.2.5 Prufung der Berechtigung zur Antragstellung
Siehe Kapitel 3.2
4.2.6 Kriterien fur den Einsatz interoperierender Systeme/Einheiten
Nicht zutreffend.
4.2.7 Aktualisierung/Anpassung der Zertifizierungsinformationen der Teilnehmer

Die fiir die Teilnehmer an der DARZ-TSE-PKI geforderten Zertifizierungen (siehe Abschnitt 6.1.1) ggf. einem Uberwachungszyk-
lus, fir das z.B. ein Audit positiv abgeschlossen werden muss.

Die DARZ-TSE-PKI muss von dem Zertifikatsnehmer rechtzeitig vor Ablauf der eingereichten Zertifikatsunterlagen tber die Er-
gebnisse der Auditierung informiert und soweit ausgestellt auch das entsprechende Zertifikat zur Verfligung gestellt bekommen.
Sollte der Teilnehmer die Zertifizierung nicht mehr erhalten, so wird das Zertifikat bzw. werden die Zertifikate aus der DARZ-
TSE-PKI gesperrt. Informationen tiber relevante Anderungen, die beispielsweise eine Re-Zertifizierung (z. B. Wechsel des IT-
Betriebs-Standorts) erfordern, muss der Zertifikatsnehmer unverziglich inklusive der entsprechenden Informationen und beson-
ders die Ergebnisse der Zertifizierung der DARZ-TSE-PKI zur Verfligung stellen.

Die DARZ-TSE-PKI aktualisiert anschlieBend die entsprechenden Registrierungsdaten.

4.2.8 Aktualisierung/Anpassung der Registrierungsinformationen der Teilnehmer

Anderungen der Registrierungsinformationen sind der DARZ-TSE-PKI unverziiglich mitzuteilen.

4.3 Identifizierung und Authentifizierung von Antragen auf Schliisselerneuerung
43.1 Schlusselerneuerung der Root-CA

Das Schlusselmaterial der Root-CA wird ohne formale Beantragung auf interne Veranlassung des Betreibers der Root-CA er-
neuert.

4.3.2 Schlussleerneuerung der Sub-CA

Die Schlusselerneuerung der SubCA muss bei der Registration Authority der Root-CA beantragt werden. Die Ausstellung neuer
Sub-CA-Zertifikate erfolgt ausschlief3lich im Auftrag der Root-RA. Die Beantragung erfolgt innerhalb der Organisation des Be-
treibers durch die fur den Sub-CA-Betrieb Verantwortlichen.

Der Antrag muss in Form eines auf einem neuen Schlisselpaar basierten PKCS#10-Requests an die Root-CA gesendet wer-
den. Die zu Grunde liegenden Schliissel missen auf dem von der Sub-CA verwendeten HSM generiert werden.

Wird die betreffende Sub-CA flir eine andere Organisation betrieben, so muss die Root-RA aktuelle Unterlagen vom registrier-
ten Ansprechpartner der auftraggebenden Organisation anfordern, um den Erneuerungsantrag prifen zu kénnen.

Der SubjectDN des neuen Sub-CA-zertifikates wird von der Root-RA festgelegt. Hierzu wird der SubjectDN des vorherigen Zer-
tifikates wiederverwendet und die darin enthaltene SerialNumber um 1 erhéht. Fiir sonstige Anderungen am SubjectDN muss
der Zertifikatsnehmer ein neues Sub-CA-Zertifikat beantragen.

Im Falle einer Genehmigung des Antrags wird der Antrag in der Root-CA weiterverarbeitet; hierbei erfolgt zunéachst eine Pri-
fung der PKCS#10-Signatur. Das Zertifikat wird mit dem Schliissel aus dem PKCS#10-Request und mit dem von der Root-RA
festgelegten SubjectDN ausgestellt. AnschlieRend wird es organisationsintern an die Sub-CA tbergeben. Dort wird das Zertifi-
kat auf Korrektheit geprift, importiert und mit dem privaten Schliissel des PKCS#10-Requests zusammengefuhrt.

4.3.3 Schlusselerneuerung des TSE-Signaturzertifikates
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Eine Schliisselerneuerung wird auf demselben Wege durchgefiihrt, wie unter 4.2.2(c) beschrieben. Die Erneuerung muss unter
Verwendung eines neuen Schliisselpaares erfolgen, wobei der Subject-DN identisch zum bisherigen sein muss.

4.3.4 Schlussleerneuerung des TLS-Client-Zertifikates des TSE-Betreibers

Die RA der Sub-CA Uberwacht die ausgestellten Zertifikate der internen Verwaltungs-PKI. Sie veranlasst eine Rechtzeitige Er-
neuerung der Zertifikate unter Beibehaltung des bisherigen Subject-DN. Die Zertifikate werden dann wie in 4.2.2(b) dargestellt
an die TSE-Betreiber Ubermittelt.

4.4 Identifizierung und Authentifizierung von Antrégen auf Sperrung

Die Sperrung eines Zertifikates kann von den folgenden Beteiligten initiiert werden:
e dem Zertifikatsinhaber oder einem Bevollmachtigtem

e der DARZ-TSE-PKI (Jeweils der Aussteller — Sub-CA oder Root-CA)

Der TSE-Betreiber hat dazu folgende Mdéglichkeiten:

- Sperrung Uber einen Webservice

o Im Falle des TSE-Signaturzertifikates kann die Sperrung durch den TSE-Betreiber erfolgen, sofern dieser die
Rolle eines Sperrberechtigten einnimmt.

o Der TSE-Betreiber kann die Sperrung tiber den Webservice unter Verwendung des Sperrpasswortes veran-
lassen, sofern dieser von der Sub-CA die Rolle eines Sperr-Operators zugewiesen bekommen hat.

o Das Sperrpasswort wird von der Sub-CA bei jeder Zertifikatsausstellung individuell generiert und zusammen
mit dem ausgestellten Zertifikat an den TSE-Betreiber tibergeben. Der TSE-Betreiber kann das Sperrpass-
wort an eine dritte Person weitergeben, womit diese zur Sperrung des jeweiligen Zertifikates autorisiert wird.

- Sperrung Uber den Sperrservice der Sub-CA

o Bei einer Sperrung eines TSE-Signaturzertifikates durch den TSE-Betreiber iber den Sperrservice der Sub-
CA muss eine mit SIMIME signierte E-Mail zur Ubermittlung des Sperrauftrags verwendet werden. Alterna-
tive, gleichwertig abgesicherte Kommunikationskanéle kénnen ebenfalls verwendet werden.

o Das Sperrpasswort zum TSE-Signaturzertifikat wird im Falle einer Signierten Nachricht nicht benétigt.

o  Wird ein Sperrauftrag iiber einen Kanal tibermittelt, bei dem die Sub-CA eine Uberpriifung des Antragsstel-
lers nicht mittels digitaler Signatur Uberprifen kann, so muss das Sperrpasswort mit Gbermittelt werden. Die
Kenntnis des Sperrpasswortes weist den Sperrantragsteller als berechtigte Person aus.

o Falls eine Sperrmdglichkeit durch Dritte vom TSE-Betreiber nicht gewlinscht ist, muss er dies der Sub-CA in
einer signierten E-Mail schriftlich mitteilen und muss die von der CA generierten Sperrpassworte nach Erhalt
verwerfen. Die Sub-CA darf in diesem Fall keine mit Passwort legitimierten Sperrauftrage fur die TSE-Signa-
turzertifikate dieses TSE-Betreibers entgegennehmen.

Die Sub-CA muss vollstandige und korrekte Sperrauftrage fur TSE-Signaturzertifikate Gber die oben genannten Sperrservices
entgegennehmen und ausfuhren.

Bei einer Sperrung von des Sub-CA Zertifikates durch den Betreiber der Sub-CA muss eine mit S/MIME signierte E-Mail oder
ein vergleichbar abgesicherter Kommunikationskanal zur Ubermittlung des Sperrauftrags an die Root-CA verwendet werden.

Ein vollstandiger Sperrauftrag muss folgende Informationen enthalten:
o  Organisation, Name, Anschrift und E-Mail-Adresse des Absenders

Zertifikatstyp

Ausstellende Sub-CA bzw. Root-CA (,IssuerDN* des Zertifikats, siehe [RFC 5280])
Zertifikats-Seriennummer (,SerialNumber” des Zertifikats, siehe [RFC 5280]; nicht SubjectDN.SN)
Sperrgrund (siehe auch Kapitel 4.8)

Zeitpunkt, ab dem das Zertifikat als unsicher/gesperrt einzustufen ist (optional, nur wenn genauer Zeit -
punkt bekannt ist)

00 0 O O

4.4.1 Initiative des Zertifikatsinhabers

Der Zertifikatsinhaber stellt im Rahmen des Betriebs einen Grund zur Sperrung des Zertifikats fest. Diese Griinde sind insbe-
sondere
e eine Anderung der Zertifikatsdaten,
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e eine Schlisselkompromittierung oder
e die Einstellung des Betriebs.

Der Zertifikatsinhaber nutzt diesem Fall eine der unter 4.4. genannten Méglichkeiten zur Sperrung des Zertifikates.

Die Sperrung des jeweiligen Zertifikats wird Uber die Sperrliste der DARZ-TSE-PKI verdffentlicht, und der Zertifikatsinhaber wird
Uber den abgeschlossenen Sperrprozess per signierter E-Mail informiert.

(a) Verantwortlichkeit fir die Sperrung einer TSE

Far die Sperrung einer TSE und fiir die zusétzliche Erteilung von TSE-Sperrberechtigungen an Dritte ist der TSE-Betreiber ver-
antwortlich. Sofern Sperrpassworte genutzt werden, hat der TSE-Betreiber daflir Sorge zu tragen, das Sperrpasswort in geeig-
neter Form an die Parteien weitergegeben werden, die eine legitime Sperrberechtigung haben. Der TSE-Betreiber muss die
sperrberechtigte Partei Uber die sichere Handhabung und Speicherung der Sperrpassworter informieren. Der TSE-Betreibe
muss zur Weitergabe der Sperrpassworter geeignete Maf3-nahmen wie z.B. einen abgesicherten und integren Kommunikations-
kanal Gber eine verschliisselte und signierte E-Mail verwenden.

4.4.2 Initiative der Certificate Authority

Die Darz-TSE-PKI hat die Aufgabe, bei erkannten Schwachstellen alle Tatigkeiten durchzufiihren, welche die Integritat und Si-
cherheit der PKI sicherstellen. Die Schwachstellen werden direkt nach Bekanntwerden der Root gemeldet. Die Einleitung weite-
rer Schritte wird ggf. in Absprache mit der Root vorgenommen. Mégliche Griinde sind beispielsweise

e ein erkannter VerstoR gegen Betriebsauflagen (insbesondere gegen die Anforderungen fiir die Teilnahme an der
DARZ-TSE-PKI (siehe 6),

e erkannte (erhebliche) Schwachen in der eingesetzten Kryptographie oder Kryptoimplementierung,

e Anderungen in den zentralen Vorgaben (z.B. der (TR-03153)),

e  Anderung der Zertifikatsdaten (z.B. des Organisationsnamens),

e eine erkannte Schliisselkompromittierung oder

e die Einstellung des Betriebs bzw. die AuRBerbetriebnahme der betroffenen Komponente.

Sperrungen von Zertifikaten mit systemrelevanter Bedeutung (das Sub-CA Zertifikat der DARZ-TSE-PKI selbst) erfolgen in Ab-
stimmung mit der Root-CA. Die Zertifikate einer TSE konnen in der eigenen Verantwortung durch die DARZ-TSE-PKI gesperrt
werden. Sollten nach Ansicht des Betreibers der DARZ-TSE-PKI Sperrungen dieser Zertifikate systemrelevante Auswirkungen
haben, so informiert die DARZ-TSE-PKI die Zertifikatsinhaber.

Eine Sperrung des jeweiligen Zertifikats wird tber die Sperrliste der DARZ-TSE-PKI veroffentlicht. Der Zertifikatsinhaber sowie
die Root werden uber den abgeschlossenen Sperrprozess informiert.
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5. Betriebsanforderungen fiir den Zertifikatslebenszyklus

In diesem Kapitel werden die Prozeduren und Verantwortlichkeiten fiir den Lebenszyklus von Zertifikaten definiert. Dies umfasst
insbesondere folgende Bereiche:

e  Zertifikatsbeantragung,
®  Verarbeitung von Zertifikatsantrégen und
®  Zertifikatsausstellung.
Innerhalb der Prozesse des Zertifikatslebenszyklus der DARZ-TSE-PKI muss die relevante personenbezogene Kommunikation

verschlisselt und signiert erfolgen, woflr individuelle/ personenbezogene Zertifikate eingesetzt werden. Fur alle beteiligten Per-
sonen wird der Besitz von individuellen/personenbezogenen S/MIME-Zertifikaten vorausgesetzt.

E-Mails ohne sicherheitskritischen Inhalt kdnnen ggf. auch ohne Signatur und Verschliisselung an zentrale Postfacher versen-
det werden.

5.1 Zertifikatsantrag

In den folgenden Unterkapiteln wird definiert, wer ein Zertifikat bei der DARZ-TSE-PKI beantragen darf und welche Organisati-
onseinheit fir die Bearbeitung des Zertifikatsantrags verantwortlich ist.

5.1.1 Wer kann einen Zertifikatsantrag stellen?

Ein Zertifikatsantrag darf ausschlie3lich von einer Organisation gestellt werden. Befugte Organisationen sind TSE-Betreiber und
der Sub-CA-Betreiber, die sich gemaR Abschnitt 4.3 an der DARZ-TSE-PKI identifiziert haben missen.

Betreibt ein TSE-Betreiber mehrere Instanzen des Clients fir die Sub-CA-Schnittstelle, so kann er sich entsprechend mehrere
TLS-Zertifikate von der Sub-CA ausstellen lassen, um jeden Client mit einem eigenen Zertifikat auszustatten.

Der Zertifikatsrequest fiir ein TSE-Signaturzertifikat muss unter Nutzung der Zertifikate fir den Zugriff auf den Webservice bei
der Sub-CA gestellt werden. Der Request ist mit dem TSE-Betreiber-Zertifikat zu signieren.
Die Zertifikate miissen eindeutig gekennzeichnet werden (siehe14.3).

5.1.2 Beantragungsprozess und Zustandigkeiten
Fur die Bearbeitung eines Zertifikatsantrags ist die Registration Authority (RA) der DARZ-TSE-PKI verantwortlich.

Die Kontaktadresse zur Koordinierung lautet wie folgt:
DARZ GmbH

Julius-Reiber-Strasse 11

64293 Darmstadt

FIXME@da-rz.de

5.2 Verarbeitung von Zertifikatsantragen
5.2.1 Durchfiihrung der Identifizierung und Authentifizierung

Der Zertifikatsnehmer tibergibt durch seinen benannten Ansprechpartner, je nach Definition im Abschnitt 4.2, die Unterlagen
und Nachweise fur die Zertifikatsbeantragung an die SubCA-RA der DARZ-TSE-PKI.

Die RA-Mitarbeiter der DARZ-TSE-PKI priifen die eingereichten Dokumente / Nachweise. Sollten die Unterlagen / Nachweise
nicht vollstandig oder fehlerhaft sein, informieren diese den ASP des Zertifikatsnehmers und fordern ihn zur Nachlieferung auf.

Sollte einer der benannten und identifizierten Mitarbeiter ausscheiden und damit die erforderliche Anzahl von mindestens zwei
Ansprechpartnern unterschritten werden, muss mindestens ein neuer Vertreter benannt werden (vergleichbar dem im Abschnitt
4.2 beschriebenen Prozess). Die Benennung des neuen Vertreters bzw. der neuen Vertreter sowie das Ausscheidens des bis-
herigen Vertreters muss vom Geschéftsfuhrer analog zu Abschnitt 4.2 des Teilnehmers bestétigt werden.

Fir die TSEs werden keine direkten Ansprechpartner benannt, da diese Aufgaben von den TSE-Betreibern bzw. deren Betrei-
ber-RA Glbernommen werden.
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Bei allen Prozessen der Beantragung, Ausgabe und Verwaltung der Zertifikate wird seitens der DARZ-TSE-PKI hinsichtlich der
eingesetzten Kryptografie immer die aktuelle Version der (TR-03116-3) bei der Nutzung des Webservice bzw. wird die (TR-
03116-4) zur Absicherung der E-Mail-Kommunikation via S/IMIME berticksichtigt.

5.2.2 Annahme oder Ablehnung von Zertifikatsantrdgen

Die vorliegenden bzw. nachgelieferten Unterlagen / Nachweise werden von den RA-Mitarbeitern gegen die Vorgaben dieser
CP/CPS der DARZ-TSE-PKI gepriift.

(@) Sub-CA Zertifikate

Durch die Root-RA muss im Rahmen der Prufung auch der vorliegende Zertifikatsrequest fir Sub-CA Zertifikate formal Gber-
prift werden.

Im Positivfall wird der Zertifikatsantrag formell freigegeben.

Durch die RA werden im Rahmen der Prufung auch der vorliegende Zertifikatsrequest fir die initialen Zertifikate formal und die
Ubereinstimmung der gedruckten Hashwerte in den Unterlagen mit denen der Zertifikatsrequests Uberprft.

Im Negativfall wird der Zertifikatsantrag formell abgelehnt und der benannte Ansprechpartner per signierter E-Mail Gber die Ab-
lehnung (inkl. entsprechender Begriindung) informiert. Der Beantragungsprozess ist mit diesem Schritt beendet und muss durch
den Zertifikatsnehmer ggf. neu initiiert werden.

(b) TSE-Betreiber-Zertifikate (Webservice)
Fur die TSE-Betreiber Zertifikate ist kein formaler Beantragungsprozess durch den TSE-Betreiber vorgesehen. Die Zertifikate

werden bei der initialen Registrierung durch den DARZ-TSE-PKI Sub-CA-RA bei der zustandigen RA der internen Verwaltungs-
PKI beantragt.

Im Positivfall wird der Zertifikatsantrag formell freigegeben und der die Sub-CA-RA per signierter E-Mail dartiber informiert.

Im Negativfall wird der Zertifikatsantrag formell abgelehnt und die die Sub-CA-RA per signierter E-Mail Uber die Ablehnung (inkl.
entsprechender Begriindung) informiert. Der Beantragungsprozess ist mit diesem Schritt beendet und muss durch

Die Sub-CA-RA ggf. neu initiiert werden.

5.2.3 Fristen fiir die Bearbeitung von Zertifikatsantragen

Zertifikatsantrage sollten so schnell wie moglich bearbeitet werden.

5.2.4 Ausgabe von Zertifikaten
(@ TSE-Zertifikate
TSE-Zertifikate miissen tUber den Webservice beantragt werden. Die Parameter des Requests werden von der Sub-CA geprift

und auf dieser Basis automatisiert genehmigt. Im Positivfall erhalt der beantragende TSE-Betreiber das signierte Zertifikat sofort
zuriick. Wenn ein Zertifikat nicht innerhalb von 12 Stunden freigeschaltet wurde, wird dieses automatisch gesperrt.

(b) TSE-Betreiber-Zertifikate

TSE-Betreiber Zertifikate werden wie unter 4.2.2(b) beschrieben ausgestellt.

(c) Sub-CA-Zertifikate

Sub-CA-Zertifikate werden wie unter 4.2.2(a) beschrieben ausgestellt.

5.2.5 Benachrichtigung des Zertifikatsnehmers Uber die Ausgabe des Zertifikats

Der Ansprechpartner wird nach der Ausstellung eines Zertifikats der DARZ-TSE-PKI - aul3er TSE-Zertifikate - per signierter und
verschlisselter E-Mail (S/MIME) hiertber informiert.
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5.3 Annahme von Zertifikaten

Bei den Endentity-Zertifikaten prift die Betreiber-RA des TSE-Betreibers nach Erhalt die Angaben im Zertifikat auf Korrektheit
und Vollstandigkeit. Um ein Zertifikat zuriickzuweisen, schickt der Die Betreiber-RA des TSE-Betreibers eine signierte und ver-
schliisselte Email-Nachricht an die DARZ-TSE-PKI. In einer solchen Nachricht ist der Grund fiir die Verweigerung der Annahme
anzugeben. Bei fehlerhaften Zertifikaten sind, soweit mdoglich, die fehlerhaften bzw. unvollstandigen Eintrage zu benennen. Die
DARZ-TSE-PKI nimmt Fehlermeldungen unter der Mailadresse RA-DARZ-TSE-PKI@da-rz.de entgegen.

Bei einer TSE kann diese Priifung durch den TSE-Betreibers automatisiert z.B. bei dem Erhalt oder der Einbringung der Zertifi-
kate erfolgen.

Der Sub-CA Betreiber muss eine Kommunikationsschnittstelle fir Fehlermeldungen bereitstellen. Die entsprechende Kommuni-
kationsschnittstelle MUSS von der Sub-CA in der Sub-CA Policy definiert werden. Bei der Root-CA wird die Kontaktadresse auf
der Web-Seite der Root-CA angegeben.

5.3.1 Veroffentlichung von Zertifikaten durch die CA

Alle ausgestellten TSE-Zertifikate werden direkt nach der Ausstellung in dem Verzeichnisdienst der DARZ-TSE-PKI veroffent-
licht.

Root- und Sub-CA-Zertifikate und deren Hash-Werte werden auf der Website des CA-Betreibers veroffentlicht.

5.4 Verwendung von Schliisselpaar und Zertifikat
5.4.1 Verwendung des privaten Schliissels und des Zertifikats durch den Zertifikatsnehmer

TSE-Zertifikate und die zugehorigen privaten Schliissel missen gemaf ihrem Verwendungszweck eingesetzt werden, d.h. im
Rahmen der vorgeschriebenen Nutzung in der TSE gemag [BSI-TR-03153].

Die privaten Schlissel der CA-Zertifikate diirfen ausschlief3lich zur Signatur der ausgegebenen Zertifikate gemaf Kap.4.2.2(c)
und zur Signatur von ARL/CRL verwendet werden.

Der TSE-Betreiber darf sein TSE-Betreiber-Zertifikat ausschlielich zur Signatur von Zertifikatsrequests fiir TSE-Zertifikate und

fiir den TLS-Verbindungsaufbau mit der zustéandigen Sub-CA verwenden. Er muss den privaten Schliissel geheim halten und
vor unbefugtem Zugriff angemessen schiitzen.

5.4.2 Verwendung des offentlichen Schliissels und des Zertifikats durch Zertifikatsnutzer
Die Verwendung des o6ffentlichen Schlissels und des Zertifikats erfolgt gemaf [TR-03151].
5.5 Zertifikatserneuerung

Eine Zertifikatserneuerung auf Basis des bestehenden Schllsselpaares ist nicht zugelassen.

5.6 Zertifizierung nach Schlusselerneuerung
5.6.1 Bedingungen der Zertifizierung nach Schliisselerneuerung

Es gelten die Anforderungen aus Kapitel 4.3.

5.7 Anderungen am Zertifikat
Anderungen an giiltigen Zertifikatsinhalten, abgesehen vom individuellen privaten Schliisselmaterial, sind nicht zuldssig. Sollte

sich Anderungsbedarf ergeben, z.B. durch eine Umfirmierung eines Zertifikatsnehmers (d.h. die Anderung des Firmennamens
oder der Gesellschaftsform), muss ein neues Zertifikat gemaf Abschnitt 4.2 beauftragt und das alte Zertifikat gesperrt werden.

5.8 Sperrung und Suspendierung von Zertifikaten

Zu den Verantwortlichkeiten siehe 4.2.
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5.8.1 Sperrung

Alle Zertifikate werden Uber die von der Root- bzw. Sub-CA bereitgestellten Schnittstellen/Prozesse gesperrt. Eine Sperrung
kann nicht zuriickgenommen werden.

Alle Sperrungen mussen ereignisgesteuert nach Durchfilhrung einer Sperrung umgesetzt werden.

Ist dem Sperrenden der genaue Zeitpunkt fur den Eintritt des Sperrgrundes bekannt, so muss dieser bei der Sperrung angege-
benen werden, ansonsten erfolgt der Eintrag in die Sperrliste ohne diesen Parameter.

5.8.2 Suspendierung

Eine Suspendierung von Zertifikaten wird nicht unterstitzt.

5.8.3 Aktualisierungs- und Priifungszeiten bei Sperrungen

In der folgenden Tabelle sind die minimal erforderlichen Aktualisierungs- und Prufungszeiten der Sperrlisten flr die einzelnen
DARZ-TSE-PKI Teilnehmer definiert. Es wird zwischen regelmafigen Aktualisierungen, verursacht durch den Ablauf der Giiltig-
keitszeit einer Sperrliste, und anlassbezogenen Aktualisierungen, verursacht durch die Sperrung von Zertifikaten, unterschie-
den. Voraussetzung fiir die anlassbezogene Aktualisierung ist, dass die DARZ-TSE-PKI wie in 2 definiert erreichbar ist.

PKI-Teilnehmer RegelmaRige Erreichbarkeit Anlassbezogene | Abruf der Prifung der
Aktualisierung flr Sperrungen Aktualisierung Sperrliste Zertifikate
der Sperrliste der Sperrliste auf Sperrung

Root-CA Innerhalb von 24 Taglich Unverziglich Taglich Taglich
Stunden

Sub-CA Innerhalb von 24 Taglich Unverziglich Taglich Bei jeder
Stunden Verwendung

TABELLE 1: ZEITLICHE ANFORDERUNGEN BEI SPERRUNGEN

5.9 Service zur Statusabfrage von Zertifikaten

Die DARZ-TSE-PKI unterhalt derzeit keinen Dienst zur Statusabfrage von Zertifikaten. Die Bereitstellung von Sperrlisten ist in
Kapitel 3 geregelt.

5.10 Beendigung der Teilnahme
Die Beendigung der Teilnahme eines Zertifikatsnehmers kann durch diesen selbst oder die zugehdrige CA eingeleitet werden.
Bei der AuRRerbetriebnahme einer TSE kann das Zertifikat der TSE gesperrt werden

5.11 Hinterlegung und Wiederherstellung von Schlisseln

Eine Schlusselhinterlegung und Wiederherstellung der DARZ-TSE-PKI ist vorgesehen. Eine Schlisselhinterlegung und Wieder-
herstellung durch die DARZ-TSE-PKI wird fur PKI-Teilnehmer unterhalb der DARZ-TSE-PKI nicht angeboten.
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6. Organisatorische, betriebliche & physikalische Sicherheitsanforderungen

6.1 Generelle Sicherheitsanforderungen

DARZ GmbH besitzt eine giiltige 1ISO27001-Zertifizierung und erfiillt alle aufgelisteten Sicherheitsanforderungen. DARZ GmbH
als Betreiber der DARZ-TSE-PKI hat zusatzlich eine Zertifizierung nach TR-03145.

6.1.1 Erforderliche Zertifizierungen der PKI-Teilnehmer

Die Zertifizierung nach ISO/IEC 27001 sowie eine Zertifizierung nach TR-03145 gelten fiir den Betrieb der DARZ-TSE-PKI mit.
Zertifizierungen weiterer PKI-Teilnehmer werden durch die DARZ-TSE-PKI Uberpruft.

®  TSE-Betreiber : Zertifikat auf Basis von [BSI-TR-03153], Common-Criteria-Zertifikat auf Basis von [BSI-CC-PP-
0111-2019]

e TSE : Zertifikat auf Basis von [BSI-TR-03153], Common-Criteria-Zertifikat auf Basis von [BSI-CC-PP-
0111-2019]

6.1.2 Anforderungen an die Zertifizierung gemaf ISO/IEC 27001
Die Zertifizierung geman ISO/IEC 27001 umfasst alle Geschaftsprozesse und IT-Systeme des Registrierungs- und Zertifizie-

rungsbetriebs der betreffenden PKI-Infrastruktur. Es wurde von einem hohen Schutzbedarf ausgegangen. Die Uberpriifung der
Anforderungen aus TR-03145 ist vor Inbetriebnahme erfolgt.

6.2 Erweiterte Sicherheitsanforderungen

6.2.1 Betriebsumgebung und Betriebsablaufe
Lage und Gebaude
Die DARZ.CA wird innerhalb eines zutrittsgesicherten Bereiches mit einem weiteren separaten Sicherheitsbereich betrieben.
Sie unterhalt dariiber hinaus verschiedene Sicherheitsanlagen zur Hinterlegung von Produktiv- und Backup-Systemen und —
Medien. Der Sicherheitsbereich sowie die Sicherheitsanlagen sind an die zentrale Alarmleitstelle des Gebaudes angebunden.
Zudem ist der Sicherheitsbereich an ein lokales optisches und akustisches Alarmsystem angeschlossen.
Zutritt
Der raumliche Zutritt erfolgt tber ein mehrstufiges Zutrittskontrollsystem. Zu dem Sicherheitsbereich der DARZ.CA ist aus-
schlie3lich das dort produktiv tatige PKI-Betriebspersonal zutrittsberechtigt. Es wird ein ausweisbezogenes Login mit biometri-
scher Bestatigung durchgefihrt.

Strom, Heizung und Klimaanlage

Die Installation zur Stromversorgung entspricht den erforderlichen Normen. Eine Notstromversorgung tber Dieselgeneratoren
ist vorhanden. Eine Klimatisierung des Sicherheitsbereiches ist vorhanden.

Gefahrdung durch Wasser
Die Raume verfligen tber einen angemessenen Schutz vor Wasserschéden.
Brandschutz

Die Richtlinien fur den Brandschutz werden eingehalten. Die Raume sind Uber Rauchmelder an die Brandmeldeanlage ange-
schlossen und enthalten eine automatische Léschanlage. Handfeuerldscher sind in angemessener Anzahl vorhanden.

Aufbewahrung von Datentragern
Samtliche Datentrager mit Software sowie tagesaktuelle Sicherungen werden in mehrfachen Ausfertigungen als Original- und

Backup-Versionen vorgehalten und in unterschiedlichen Gebaudeabschnitten (Gebaude/Orte) sicher aufbewahrt. Dariiber hin-
aus werden der Gesamtbestand auf3er Kraft gesetzter Software sowie alte Datensicherungen in einem Archiv hinterlegt.

DARZ GmbH Seite: 21von 44

Julius-Reiber-Str. 11 Dokument: Certificate_Policy_ DARZ_TSE-CA_1.6
D-64293 Darmstadt Version: 1.6

Amtsgericht Darmstadt, HRB 86495 Schutzklasse: Offentlich

Status: freigegeben



TSE-PKI Certificate Policy der DARZ-TSE-PKI a} DARZ

Daten sind wertvoller als Geld

Samtliche Datentrager werden mehrstufig in anwendungsbezogenen Stahlkassetten, die sich in Tresorschranken, welche sich
wiederum in Tresoranlagen befinden, sicher hinterlegt.

Datenvernichtung

Elektronische Datentrager werden vor Ort sachgerecht zerstort und entsorgt. Papierdatentrager werden vor Ort mittels Akten-
vernichten sachgerecht zerstért und entsorgt.

Desaster Backup

Eine externe Sicherung von Daten, aul3erhalb der DARZ.CA, bei anderen Dienstleistern findet nicht statt.

6.2.2 Verfahrensanweisungen

Es wird im Rahmen eines Rollenkonzeptes sichergestellt, dass Verantwortungsbereiche klar definiert sind, dass einzelne Perso-
nen nicht unbemerkt Veranderungen an sicherheitskritischen Komponenten der DARZ-TSE-PKI vornehmen kdnnen und private
Schlissel einsehen, generieren oder manipulieren kénnen. Die Namen der am Prozess der Generierung sowie Auslieferung
von Schlusseln und Zertifikaten beteiligten Personen werden protokolliert.

Rollenbeschreibungen

Head of CA operations Tragt die umfassende Verantwortung fiir das gesamte CA-Geschaft

CA Operator (SubCA) Generiert Schlisselpaare, Zertifikate und Sperrlisten

RA Operator (SubCA) Verwaltet die Registrierungen, Suspendierungen und Sperrungen

IT Security Officer Plant und Uberwacht die Implementierung von SicherheitsmalRnahmen die gesamte CA
Betreffend, einschlie3lich aller technischen, organisatorischen und physikalischen MaR3-
nahmen

System Administrator Verantwortlich fur die Konfiguration und Instandhaltung der IT Infrastruktur einschlielich
der Netzwerke, Datenbanken und Server

Access Manager Verwaltet Rollen, technische und organisatorische Zugangsberechtigungen und die befug-
ten Personen

Revisor Interner Auditor, zustandig fir die regelméRige Uberpriifung von Logdaten, Datenbanken
und Papierdokumentationen der CA auf UnregelméaRigkeiten gemanR der internen Audit-
planung

Fir jede definierte Rolle wurde ein Vertreter ernannt. Der aktuelle Ansprechpartner wird wie unter Kapitel 3 beschrieben im In-
ternet veroffentlicht. Die interne Vertretung wird nur im Intranet der DARZ GmbH veroffentlicht.

Die DARZ-TSE-PKI setzt im Produktionsbetrieb fur den Umgang mit hochsicherheitskritischen Zugangsmedien und kryptogra-
phischen Schliisselmaterialien und Zertifikaten ein durchgangiges Vier-Augen-Prinzip ein.

Das Konzept sieht vor, dass die Hinterlegung, der Zugriff und der Einsatz der hochsicheren Zugangsmedien stets vom PKI-
Betriebspersonal im Vier-Augen-Prinzip wahrgenommen werden. Dariiber hinaus wird der gesamte Prozess der Generierung
von kryptographischem Schliisselmaterial und Zertifikaten bis zur Weitergabe im Vier-Augen-Prinzip durchgefuhrt. Das durch-
gangige Vier-Augen-Prinzip setzt die Dokumentation der Rollenverteilung der am Generierungsprozess beteiligten Personen in
verschiedenen zu erstellenden sowie systembedingt erzeugten Protokollen voraus.

Identifizierung und Authentifizierung jeder Rolle

Das Rollenkonzept wird durch technische und organisatorische Mal3nahmen umgesetzt. Die Identifizierung und Authentifizie-
rung der Rollen erfolgt
e  beim Zutritt zu Sicherheitsbereichen und Tresoren bzw.

e beim Zugriff auf Wertschranke oder sicherheitskritische Systeme und Anwendungen

mit Hilfe von SmartCards, Hardwaretoken, Benutzerkennungen und Passwortern. Die Rollenverteilung wird in verschiedenen zu
erstellenden sowie systembedingt erzeugten Protokollen dokumentiert.

Das Rollenkonzept stellt die Trennung von bestimmten Rollen und Aufgaben sicher, um zu verhindern, dass eine Person allein
einen Schliissel erzeugen oder ein Zertifikat ausstellen und weitergeben kann.

6.2.3 Personal
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Die DARZ-TSE-PKI setzt im Betrieb erfahrenes Personal ein, das uber die erforderlichen IT-Kenntnisse und spezifischen Kennt-
nisse des CA-Betriebs verfiigt.

Von allen Mitarbeitern des Betreibers der DARZ-TSE-PKI (DARZ GmbH) liegt ein polizeiliches Fiihrungszeugnis, ohne Eintrége,
welche eine Eignung flr die Tatigkeit in Frage stellen, vor.

Das mit dem Betrieb der DARZ-TSE-PKI betraute Personal wird regelmaRig und anlassbezogen geschult. Es ist hinsichtlich der
Sicherheitsrelevanz seiner Arbeit sensibilisiert.

Schulungen und Fortbildungen werden insbesondere bei der Einfihrung neuer Richtlinien, IT-Systeme und IT-Verfahren durch-
gefihrt.

Das PKI-Betriebspersonal wird in allen Bereichen des CA-Betriebes eingesetzt.

Unerlaubte Handlungen, die die Sicherheit der DARZ-TSE-PKI gefahrden oder gegen Datenschutzbestimmungen verstol3en,
werden Uber die Personalstellen disziplinarisch geahndet bzw. strafrechtlich verfolgt.

Dem Personal des Betreibers der DARZ-TSE-PKI stehen zum ordnungsgemafen Betrieb der PKI folgende Dokumente zur Ver-
fugung:
’ .g Certificate Policy (CP) inkl. Certification Practice Statement (CPS) (mit diesem Dokument)
e  Betriebshandbucher
e  Benutzeranleitungen
e Dienstvorschriften und —anweisungen
e Relevante 1ISO27001-Dokumente
e Aktive Betreibervertrage und mdgliche Zusatzdokumente welche die Zusammenarbeit definieren und abgrenzen

6.2.4 Monitoring

Die nachfolgenden Ereignisse werden protokolliert und dokumentiert:
e  Systeminitialisierung
e  Zertifizierungsantrage
e Registrierung der Benutzer
e  Schlusselerzeugung fir CA
e Zertifikatserstellung fir CA
e Datensicherungen fur CA
o Zertifikatsveroffentlichung CA
e Nutzung des privaten Schlissels und des Zertifikates
e  Sperrantrage
e  Sperrung eines Zertifikates
e  Erstellung einer Sperrliste
e  Veroffentlichung einer Sperrliste
e Notfall-Management Protokolle

Daruber hinaus werden Storfalle und besondere Betriebssituationen erfasst. (ITIL-basiertes Incident-Management System)

Die OrdnungsmaRigkeit des Zertifizierungsbetriebes wird im Rahmen der risikoorientierten Priifungen des Bereiches Revision
des Betreibers vorgenommen. Bei Verdacht auf UnregelmaRigkeiten wird eine umgehende Priifung veranlasst.

6.2.5 Archivierung von Aufzeichnungen

Samtliche Daten, die fur den Zertifizierungsprozess relevant sind werden archiviert. Die Archivierung wird bei der betriebsver-
antwortlichen Stelle der DARZ-TSE-PKI vorgenommen. Die Archive werden gegen Zugriff, Manipulation und Vernichtung ge-
schiitzt. Die Aufbewahrungszeiten orientieren sich an gesetzlichen Fristen, den Grundsatzen der Revisionssicherheit sowie wei-
teren internen Regelungen.

Die Protokolldaten werden zusammen mit anderen relevanten Daten einem regelmafigen Backup unterzogen. Protokolle auf
Papier werden in verschlieBbaren Schranken verwahrt.

Datensicherungen werden arbeitstéglich nach der Durchfiihrung von
e  Schlusselausgaben
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e  Sperrungen von Zertifikaten
e  der Erstellung von Sperrlisten

durchgefiihrt. Sie werden als Original- und Backupdatensicherungen vorgenommen und sicher in unterschiedlichen Geb&ude-
brandabschnitten hinterlegt.

6.2.6 Schlisselwechsel der DARZ-TSE-PKI

Der Schlusselwechsel der DARZ-TSE-PKI kann einerseits geplant und andererseits ungeplant erfolgen:

e  Geplanter Schlusselwechsel: Im Fall eines planbaren Schliisselwechsels werden die beschriebene Verfahren beriick-
sichtigt und entsprechend der vorhanden Prozesse abgearbeitet.

e Ungeplanter Schliisselwechsel: Fir den Fall, dass ein unvorhergesehener Schliusselwechsel der DARZ-TSE-PKI not-
wendig ist, sind entsprechende Verfahren im Notfallmanagement, welches Bestandteil der Betriebsdokumentation ist,

definiert.
e  Sowohl ein geplanter als auch ein ungeplanter Schlisselwechsel der DARZ-TSE-PKI erfolgt gemaR dem Vier-Augen-
Prinzip.
6.2.7 Aufldsen der Zertifizierungsstelle

Im Fall der Einstellung des Betriebes der DARZ-TSE-PKI werden die nachfolgenden Mafnahmen ergriffen:
e Information aller Zertifikatsnehmer sowie vertrauenden Parteien mit einer Vorlauffrist von mindestens drei Monaten.
e  Vernichtung der privaten Schlissel der Zertifizierungsstellen nach Einstellung der Tatigkeiten.
e  Veroffentlichung der entsprechenden CA- und Root-CA-Sperrlisten.

6.2.8 Aufbewahrung der privaten Schlussel

Kryptografiemodule Die Schlussel sind in vertrauenswirdigen Kryptografie-Modulen gespeichert.

Schutz der Speichermedien siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden werden. Betriebsumge-

bung.

Schliisselaufbewahrung die Speichermedien befinden sich im physisch und durch technisch-organisatorische
MafRnahmen hochgesicherten Bereich, der Zutritt ist auf eine klar definierte Zahl von Per-
sonen beschrankt.

Vertrauenswiirdiges Personal der private Schliissel wird durch vertrauenswirdiges Personal erzeugt, gespeichert und
verwendet

Abfallbeseitigung es ist sichergestellt, dass Abfélle nicht unberechtigt genutzt und vertrauliche Informationen
nicht veréffentlicht werden kénnen

Gehartete IT-Systeme eine Zertifizierung auf Basis 1SO27001 liegt vor

Der CSP innerhalb der TSE muss die Anforderungen gemaf [BSI-CC-PP-0104-2019] oder [BSI-CC-PP-0111-2019], ergénzt mit
den Anforderungen aus [BSI-CC-PP-0107-2019] optional erganzt mit [BSI-CC-PP-0108-2019] erfullen.

6.2.9 Behandlung von Vorféllen und Kompromittierungen

Das Verfahren zur Behandlung von Sicherheitsvorfallen und Kompromittierungen von privaten Schliisseln wird von der zustan-
digen Stelle fiir IT-Sicherheitsvorfélle festgelegt.

Werden innerhalb der Zertifizierungsstelle fehlerhafte oder manipulierte Rechner, Software und/oder Daten festgestellt, die Aus-
wirkungen auf die Prozesse der Zertifizierungsstelle haben, wird der Betrieb des entsprechenden Systems unverziglich einge-
stellt.

Das System wird unter Verwendung der Software sowie der Datensicherungen neu aufgesetzt und nach Uberpriifung in einem
sicheren Zustand in Betrieb genommen. Das fehlerhafte oder modifizierte System wird analysiert. Bei Verdacht einer vorsatzli-
chen Handlung werden gegebenenfalls rechtliche Schritte eingeleitet.

Falls Zertifikate mit fehlerhaften Angaben generiert wurden, wird der Zertifikatsinhaber unverztglich informiert und das Zertifikat
von der Zertifizierungsstelle gesperrt.
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Bei Kompromittierung oder einem begriindeten Verdacht auf Kompromittierung eines privaten Schlissels ist das jeweilige Zerti-
fikat unverziiglich zu sperren. Bei systemkritischen Zertifikaten ist die SM-PKI Root zu beteiligen. Alle betroffenen Zertifikatsin-
haber werden umgehend benachrichtigt.

6.2.10 Meldepflichten

Bei Kompromittierung oder anderweitigen sicherheitsrelevanten Vorfallen muss eine Meldung aufbereitet und an die DARZ-
TSE-PKI kommuniziert werden. Die Meldepflicht liegt auf Seiten des Zertifikatsnehmers.

Folgende Vorkommnisse sind Beispiele fur eine Meldepflicht:
e  Kompromittierung des privaten Schlisselmaterials

e Verstol3 gegen relevante Betriebsauflagen
e  Betreiber der CA ist nicht mehr aktiv (Bsp.: Insolvenz)
e Aufforderung zur Sperrung oder Suspendierung eines Zertifikates

Folgende Angaben missen der Meldung mindestens beigefuigt werden:
e  Was wurde kompromittiert bzw. was wurde betroffen?

e  Wann ist das Vorkommnis passiert bzw. wann wurde der Vorfall bemerkt?

e  Wer hat das Vorkommnis festgestellt?

e  Ort des Vorkommnisses

e  Wieist das Vorkommnis vermutlich abgelaufen?

e  Wenn schon eine MalRnahme durchgefuhrt wurde: Welche Mal3nahmen wurden schon eingeleitet?

Bei Eintreten von sicherheitskritischen Ereignissen unterrichtet die DARZ-TSE-PKI die zustandige Stelle fiir IT-Sicherheitsvor-

falle der DARZ GmbH.

6.3 Notfall-Management

Eine Wiederaufnahme des Zertifizierungsbetriebes nach einer Katastrophe ist Bestandteil der Notfallplanung und kann inner-
halb kurzer Zeit erfolgen, sofern die Sicherheit des Betriebes der DARZ-TSE-PKI gegeben ist.
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7. Technische SicherheitsmaRnahmen

7.1 Erzeugung und Installation von Schlusselpaaren

7.1.1 Generierung von Schllisselpaaren fiir die Zertifikate
Die Schlusselpaare der DARZ-TSE-PKI als Zertifikatsnehmer werden zentral im Sicherheitsbereich der DARZ-TSE-PKI auf
Hardware-Security-Modulen im Vier-Augen-Prinzip erstellt.

7.1.2 Lieferung privater Schlissel
Die Erstellung der privaten Schliissel der TSE-Zertifikate erfolgt dezentral durch die Zertifikatsnehmer der DARZ-TSE-PKI. Da-
her erfolgt keine Lieferung der privaten Schlissel.

7.1.3 Lieferung offentlicher Zertifikate
Alle Zertifikate werden nach der Erstellung sofort im Verzeichnis der DARZ-TSE-PKI abgelegt und sind somit fur alle PKI-Teil-
nehmer zugénglich.

7.1.4 Schlussellangen und kryptografische Algorithmen

Die CA-Schlussel der DARZ-TSE-PKI sind konform zu den Anforderungen aus [BSI-TR-03116-5]. Ebenso werden die zum je-
weiligen Zeitpunkt konkret zu verwendenden kryptografischen Algorithmen und Schliissellangen durch die [BSI-TR-03116-5]
bestimmt.

7.15 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitatskontrolle

Es gelten die Vorgaben aus der Certificate Policy der SM-PKI Root.

7.1.6 Verwendungszweck der Schliissel

Die Schlussel werden ausschlieRlich fir die in Kapitel 4.2 beschrieben Verwendungszwecke eingesetzt.

7.2 Sicherung des privaten Schliissels und Anforderungen an kryptografische Module

Die Teilnehmer der DARZ-TSE-PKI verwenden Kryptografiemodule zur Generierung, Speicherung und Nutzung ihrer privaten
Schlussel zu ihren Zertifikaten aus der DARZ-TSE-PKI. Die Sicherheitsanforderungen an Kryptografiemodule zum Schutz der
privaten Schliissel zu den Zertifikaten werden in Kapitel 7.2 definiert.

Neben dem Einsatz eines sicheren Kryptografiemodules muss auch ein sicherer Umgang mit den privaten Schlusseln sicherge-
stellt werden. Daher mussen die Anforderungen an den Lebenszyklus und die Einsatzumgebung aus (KeyLifeSec) — Security
Level 2 eingehalten werden.

7.2.1 Mehrpersonen-Zugriffssicherung zu privaten Schltisseln

Die privaten Schlissel einer CA sind durch ein Vier-Augen-Prinzip geschutzt.

7.2.2 Ablage privater Schltssel

Es ist sichergestellt, dass die Daten der privaten Schliissel nach den Anforderungen aus Kapitel 6.2.8 zur sicheren Handhabung
und Lagerung von Schllisselmaterial gespeichert werden.

7.2.3 Backup privater Schlissel
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Es liegt ein kryptographisch gesichertes Backup der privaten CA-Schlissel vor. Der Zugriff erfolgt im Vier-Augen-Prinzip.

7.2.4 Archivierung privater Schlissel
Es wird keine Archivierung gesperrter oder abgelaufener privater Schliissel durchgefiihrt. Diese privaten Schlussel werden un-
ter Beachtung der Einschréankungen aus Kapitel 7.2.9 zerstort.

7.2.5 Transfer privater Schliissel in oder aus kryptografischen Modulen
Ein Transfer privater CA-Schliissel erfolgt nur zu Backup- oder Wiederherstellungszwecken in verschlisselter Form und im Vier-
Augen-Prinzip.

7.2.6 Speicherung privater Schliissel in kryptografischen Modulen

Grundsatzlich werden die privaten Schliissel der DARZ-TSE-PKI auf einem Kryptografiemodul gespeichert.
e Die einzige Ausnahme bilden die client- und serverseitigen TLS-Schliissel der DARZ-TSE-PKI, die zur TLS-Authenti-
sierung an der Web-Service-Schnittelle verwendet werden.

7.2.7 Aktivierung privater Schlissel

Die Aktivierung eines privaten CA-Schlussels ist nur im Vier-Augen-Prinzip mdglich.

7.2.8 Deaktivierung privater Schlussel

Es ist technisch sichergestellt, dass deaktivierte Schlissel nicht genutzt werden kdnnen.

7.2.9 Zerstorung privater Schliissel

Die privaten Schlissel der DARZ-TSE-PKI werden in folgenden Féllen sicher und unwiederherstellbar zerstort:
o  Der Gultigkeitszeitraum eines DARZ-TSE-PKI-Schliissels ist abgelaufen
e  Der Schlissel einer DARZ-TSE-PKI-Komponente wurde gesperrt.

Die Backups der Schliissel werden ebenfalls berlicksichtigt.

Die Zerstorung der privaten Schliissel erfolgt durch einen sicheren Losch-Mechanismus im Kryptografiemodul. Fur diesen Pro-
zess gelten die Anforderungen aus (KeyLifeSec).

7.2.10 Beurteilung kryptographischer Module
(a) RootCA und SubCA

Die Root-CA bzw. Sub-CA muss sicherheitsuberprufte oder zertifizierte Hardware-Sicherheitsmodule (HSM) oder Chipkarten
einsetzen.

(b) TSE

Bei einem TSE muss ein Kryptografiemodul eingesetzt werden, dass nach [BSI-CC-PP-0104-2019] bzw. [BSI-CC-PP-0111-
2019] zertifiziert ist. Der TSE-Betreiber benétigt fir sein Kryptografiemodul eine Bestatigung bzw. eine Sicherheitsaussage des
Herstellers, dass diese Nachweise durch eine entsprechende Prifstelle erbracht wurden.

Das Vorhandensein der Bestatigung zu dem vom PKI-Teilnehmer eingesetzten Kryptografiemodul muss vom TSE-Betreiber bei
der Einrichtung technische Service-Schnittstelle gegeniber der Sub-CA nachgewiesen werden.

7.3 Andere Aspekte des Managements von Schliisselpaaren
7.3.1 Archivierung offentlicher Schliissel
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Samtliche von der DARZ-TSE-PKI erstellten 6ffentlichen Schliissel werden inklusive der Statusdaten in der Datenbank der Zer-
tifizierungsstelle archiviert.

7.4

7.3.2 Gultigkeitsperioden von Zertifikaten und Schliisselpaaren

Root-CA 13 Jahre.

SubCa 10 Jahre.
TSE-Betreiber-Zertifikate: 8 Jahre
TSE-Signatur-Zertifikate 8 Jahre

Aktivierungsdaten

Im Rahmen der DARZ-TSE-PKI ist der Zugriff auf die privaten Schliissel der Zertifizierungsstelle kryptografisch und durch ein
Vier-Augen-Prinzip geschutzt.

Die Aktivierungsdaten fir die Kryptografiemodule werden sicher aufbewahrt.

7.5

7.6

Umgesetzte Sicherheitsanforderungen fir die Rechneranlagen

Es werden entsprechende MaRnahmen umgesetzt, um das interne Netzwerk vom externen zu trennen und vor unbe-
fugtem Zugriff zu schitzen.

Der Einsatz von Intrusion-Detection- Systemen (IDS) im gesicherten Netzsegment wird beriicksichtigt. Die Log-Da-
teien des IDS mussen regelmafig kontrolliert werden.

Die CA-Server, die zur Erstellung von Zertifikaten verwendet werden, werden gehartet. Dies umfasst die Konfiguration
und Einstellung der verwendeten Hardware- und Software-Komponenten.

Die Konfigurationsoptionen und -einstellungen enthalten nur die minimal benétigten Funktionalitaten fir den CA Be-
trieb.

Die Netzwerke, in denen sich die CA-Server befinden, werden durch geeignete Malinahmen geschutzt.

Software-Updates werden bei sicherheitsrelevanten Anderungen schnellstméglich eingespielt, andere Updates wer-
den regelméRig aktualisiert.

Die CA schitzt sensitive Daten vor unbefugtem Zugriff oder Veréanderung.

Log-Dateien und Audit-Trails werden regelmafig gepriift, und automatisierte Benachrichtigungen weisen auf Abwei-
chung vom vorgesehenen Betrieb hin.

Die Dateien der Audit-Trails werden auf dem CA-Server, der fur die Verwaltung von Zertifikaten verwendet wird, ge-
speichert. Der Speicherort fiir Log-Dateien kann temporar der CA-Server sein. Die Log-Dateien werden dann regelma-
Big auf einen anderen Speicherort ausgelagert.

Das System verflgt Uber eine angemessene Benutzerverwaltung.

Die CA begrenzt den Zugriff auf die benétigten Systemfunktionen und Hilfsprogramme.

Die Integritat der System-Komponenten und Informationen wird gegen Viren, Schadsoftware sowie nicht zugelassene
Programme geschutzt.

Zeitstempel

Ein Zeitstempeldienst wird nicht angeboten.
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7.7 Validierungsmodell

Bei der Verifikation digitaler Signaturen von Log-Nachrichten und Sperrlisten innerhalb der TSE-PKI gilt das Hybridmodell. Alle
im Zertifizierungspfad enthaltenen Zertifikate miissen zum Zeitpunkt der Signaturerzeugung giltig gewesen sein. Bei der Verifi-
kation von Zertifikatssignaturen gilt hingegen das Schalenmodell. Ist im Sperrlisteneintrag eines gesperrten Zertifikats ein Invali-
dityDate verzeichnet, so ist die Signatur auch dann als ungultig zu betrachten, wenn sie im Zeitraum zwischen diesem Invalidity-
Date und dem Sperrzeitpunkt erstellt wurde. Um eine Verifikation digitaler Signaturen fiir einen Zeitraum von mindestens zehn
Jahren zu gewahrleisten, verbleiben Sperrlisteneintrage mindestens fir bis zu zehn Jahre nach dem Ende des Glltigkeitszeit-
raums des gesperrten Zertifikates in der Sperrliste. Ebenso werden die Sperrlisteninformationen jeweils entsprechend lang publi-
ziert.

DARZ GmbH Seite: 29 von 44

Julius-Reiber-Str. 11 Dokument: Certificate_Policy_ DARZ_TSE-CA_1.6
D-64293 Darmstadt Version: 1.6

Amtsgericht Darmstadt, HRB 86495 Schutzklasse: Offentlich

Status: freigegeben



TSE-PKI Certificate Policy der DARZ-TSE-PKI a} DARZ

Daten sind wertvoller als Geld

8.  Profile fur Zertifikate und Sperrlisten

8.1 Profile fur Zertifikate und Zertifikatsrequests
Die Profile fur die Zertifikate und die Zertifikatsrequests sind in 14.1spezifiziert. Das Namensschema zu den Zertifikaten ist in
Anhang 14.3 definiert.

8.1.1 Zugriffsrechte

Die erlaubte Funktion der Zertifikate wird tber die Key-Usage-Extension definiert.

8.1.2 Zertifikatserweiterung

Die Certificate Extensions werden in Anhang 14.4 definiert.

8.2 Profile fur Sperrlisten
Die DARZ-TSE-PKI veroffentlicht Zertifikatssperrlisten gemafR des Standards X.509 Version 3. Die Root CA und Sub CA der

TSE-PKI stellen Sperrlisten bereit. Die Verteilpunkte von Sperrlisten wird in der entsprechenden Erweiterung in ausgesteliten
Zertifikaten aufgenommen.

8.3 Profile fir OCSP Dienste

OCSP wird durch DARZ-TSE-PKI nicht unterstitzt.
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9. Uberpriifungen der CA und andere Bewertungen

9.1 Inhalte, Haufigkeit und Methodik

Die Arbeitsprozesse der Zertifizierungsstelle sowie der an der Registrierung beteiligten Stellen werden regelmafig bzw. anlass-
bezogen uberpruft.

Die Audits des technischen Aufbaus der PKI und der operativen Ablaufe werden in regelméagigen Abstanden durch die interne
Revision nach den in der DARZ GmbH fiir solche Vorgange festgelegten Regeln durchgefuhrt. Die Ergebnisse der Audits wer-
den nicht verdffentlicht. Grundsatzlich werden interne Audits und Priifungen in regelmaRigen Abstanden vorgenommen.

Die internen Prifungen werden durch den Zentralbereich Revision der DARZ GmbH, sowie die Leitung der DARZ-TSE-PKI vor-
genommen. Die Priifer verfiigen tber das Know-how sowie die notwendigen Kenntnisse auf dem Gebiet Public Key Infrastruc-
ture (PKI), um die Prifungen vornehmen zu kénnen.

Der Priifer darf nicht in den Produktionsprozess der DARZ-TSE-PKI eingebunden sein. Eine Selbstiiberpriifung ist nicht erlaubt.

Es konnen alle fur die PKI relevanten Bereiche Uberprift werden. Die Prifungsinhalte obliegen dem Priifer.

9.2 Reaktionen auf identifizierte Vorfalle

Festgestellte M&ngel missen in Abstimmung zwischen Zertifizierungsstelle und Prifer zeitnah beseitigt werden (siehe Kapitel
6.2.10). Der Prifer wird Uber die Beseitigung der Mangel informiert.
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10. Sonstige finanzielle und rechtliche Angelegenheiten

10.1 Preise

Preise fir TSE/SubCA Dienstleistungen werden auf Anfrage zur Verfligung gestellt.

10.2 Finanzielle Zustandigkeiten

Der Angebotswunsch zur Teilnahme und Fragen zu den finanziellen Konditionen kdnnen wir Ihnen auf Anfrage gerne zur Verfu-
gung stellen.
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11. Vertraulichkeitsgrad von Geschéaftsdaten
11.11 Definition von vertraulichen Informationen
Alle Informationen und Daten uber Zertifikatsinhaber und Teilnehmer der DARZ-TSE-PKI, die nicht unter Ziffer 11.1.2 fallen,
werden als vertrauliche Informationen eingestuft.
11.1.2 Informationen, die nicht zu den vertraulichen Informationen gehéren
Alle Informationen und Daten, die in herausgegebenen Zertifikaten und Sperrlisten explizit (z. B. E-Mail-Adresse) oder implizit
(z. B. Daten Uber die Zertifizierung) enthalten sind oder davon abgeleitet werden kénnen, werden als nicht vertraulich eingestuft.
11.1.3 Zustéandigkeiten fir den Schutz vertraulicher Informationen

Die DARZ-TSE-PKI tréagt die Verantwortung fir Malinahmen zum Schutz vertraulicher Informationen.

11.2 Schutz personenbezogener Daten

11.2.1 Datenschutzkonzept
Die Speicherung und Verarbeitung von personenbezogenen Daten richtet sich nach den gesetzlichen Datenschutzbestimmun-
gen.

11.2.2 Als personlich behandelte Daten

Jegliche Daten uber Zertifikatsnehmer und Teilnehmer der DARZ-TSE-PKI werden vertraulich behandelt.

11.2.3 Daten, die nicht als personlich behandelt werden

Es gelten die Bestimmungen in Ziffer 11.1.2.

11.2.4 Zustandigkeiten fir den Datenschutz

Die DARZ-TSE-PKI tragt die Verantwortung fir Malinahmen zum Schutz personenbezogener Daten.

11.2.5 Hinweis und Einwilligung zur Nutzung persoénlicher Daten
Der Zertifikatsinhaber stimmt der Nutzung von personenbezogenen Daten durch die DARZ-TSE-PKI zu, soweit dies zur Leis-
tungserbringung erforderlich ist. Darliber hinaus kénnen alle Informationen veréffentlicht werden, die als nicht vertraulich behan-
delt werden.

11.2.6 Auskunft gemaf rechtlicher oder staatlicher Vorschriften
Die DARZ-TSE-PKI richtet sich bei der Speicherung und Verarbeitung von personenbezogenen Daten nach den gesetzlichen
Datenschutzbestimmungen. Eine Offenlegung findet gegentber staatlichen Instanzen nur bei Vorliegen entsprechender Ent-
scheidungen in Ubereinstimmung mit den geltenden Gesetzen statt.

11.2.7 Andere Bedingungen fir Auskinfte

Es sind keine weiteren Umsténde fur eine Veroffentlichung vorgesehen.

11.3 Geistiges Eigentumsrecht

Die DARZ GmbH ist Urheber dieses Dokumentes. Das Dokument kann unverandert an Dritte weitergegeben werden.
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11.4 Zusicherungen und Garantien
11.4.1 Zusicherungen und Garantien der CA

Die DARZ-TSE-PKI verpflichtet sich, den Bestimmungen der Zertifizierungsrichtlinie (CP) und den Regelungen fiir den Zertifizie-
rungsbetrieb (CPS) zu folgen.

11.4.2 Zusicherungen und Garantien der RA

Die DARZ-TSE-PKI verpflichtet sich, den Bestimmungen der Zertifizierungsrichtlinie (CP) und den Regelungen fir den Zertifizie-
rungsbetrieb (CPS) zu folgen.

11.4.3 Zusicherungen und Garantien der Zertifikatsnehmer

Die Zertifikatsnehmer sind zur Einhaltung der Bestimmungen der Zertifizierungsrichtlinie (CP) und den Regelungen fiir den Zer-
tifizierungsbetrieb (CPS) verpflichtet.

11.4.4 Zusicherungen und Garantien der Zertifikatsnutzer

Die Zertifikatsnutzer sind zur Einhaltung der Bestimmungen der Zertifizierungsrichtlinie (CP) und den Regelungen fur den Zertifi-
zierungsbetrieb (CPS) verpflichtet.

11.4.5 Zusicherungen und Garantien anderer PKI-Teilnehmer

Von der DARZ-TSE-PKI beauftragte Dienstleister (z. B. Betreiber von Verzeichnisdiensten) werden auf die Einhaltung dieser
Zertifizierungsrichtlinie (CP) und den Regelungen fur den Zertifizierungsbetrieb (CPS) verpflichtet.

11.5 Gewahrleistungen

Grundsatzlich wird keine Gewahrleistung ibernommen. Die DARZ GmbH garantiert nicht die Verfligbarkeit der Leistungen der
DARZ-TSE-PKI.

11.6 Haftungsbeschrankungen

Verletzt die DARZ GmbH bei der Vertragsdurchfihrung schuldhaft eine vertragswesentliche Pflicht, die hierfur im Einzelfall von
besonderer Bedeutung ist, so haftet sie fur den dadurch entstehenden Schaden. Bei einfacher Fahrlassigkeit ist die Haftung der
DARZ GmbH auf den vertragstypischen Schaden beschrankt.

Fir die Verletzung sonstiger Pflichten haftet die DARZ GmbH nur bei grobem Verschulden. Gegenuber Kaufleuten und 6ffentli-
chen Verwaltungen gilt die Haftungsbeschrankung des Absatzes 1 Satz 2 auch bei grober Fahrlassigkeit einfacher Erfullungs-
gehilfen.

Vorstehende Haftungsausschliisse und -begrenzungen finden keine Anwendung auf die Haftung fur Schaden aus der Verlet-
zung des Lebens, des Korpers oder der Gesundheit; insofern haftet die DARZ GmbH nach den gesetzlichen Bestimmungen.
Im Falle einer Haftung der DARZ GmbH nach den vorstehenden Absatzen bestimmt sich der Haftungsumfang entsprechend §
254 BGB danach, wie das Verschulden der DARZ GmbH im Verhaltnis zu anderen Ursachen an der Entstehung des Schadens
mitgewirkt hat.

11.7 Schadensersatz

Bei der unsachgemafen Verwendung des Zertifikats und dem zugehdrigen privaten Schlussel oder einer Verwendung des
Schlusselmaterials beruhend auf falschlichen oder fehlerhaften Angaben bei der Beantragung ist die DARZ GmbH von der Haf-
tung freigestellt.
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11.8 Glltigkeitsdauer und Beendigung

11.8.1 Gultigkeitsdauer
Diese Zertifizierungsrichtlinie (CP) und die Regelungen fiir den Zertifizierungsbetrieb (CPS) treten an dem Tag in Kraft, an dem
sie veroffentlicht werden.

11.8.2 Beendigung
Dieses Dokument ist so lange gultig, bis es durch eine neue Version ersetzt wird oder der Betrieb der DARZ-TSE-PKI einge-
stellt wird.

11.8.3 Auswirkung der Beendigung und Weiterbestehen

Von den Konsequenzen der Aufhebung dieser Zertifizierungsrichtlinie (CP) und den Regelungen fiir den Zertifizierungsbetrieb
(CPS) bleibt die Verantwortung zum Schutz vertraulicher Informationen und personenbezogener Daten unberihrt.

11.9 Individuelle Mitteilungen und Absprachen mit Teilnehmern

In dieser Zertifizierungsrichtlinie werden keine entsprechenden Regelungen getroffen.

11.10 Erganzungen

11.10.1  Verfahren fir Ergdnzungen
Anderungen der Zertifizierungsrichtlinie (CP) und den Regelungen fiir den Zertifizierungsbetrieb (CPS) werden rechtzeitig vor
ihrem Inkrafttreten verdffentlicht.

11.10.2  Benachrichtigungsmechanismen und —fristen
Die Zertifikatsinhaber werden rechtzeitig vor dem Inkrafttreten auf die Anderung der Zertifizierungsrichtlinie (CP) und den Rege-
lungen flr den Zertifizierungsbetrieb (CPS) per signierter E-Mail hingewiesen.
Das Einverstandnis von Geschaftspartnern mit den Anderungen gilt als erteilt, wenn der DARZ-TSE-PKI bis zum Zeitpunkt des
Inkrafttretens keine gegenteilige Erklarung mit signierter E-Mail zugeht. Auf diese Folge wird die DARZ-TSE-PKI bei dem Hin-
weis auf die Anderung besonders aufmerksam machen. Sollte ein Geschéftspartner den Anderungen vor dem Zeitpunkt des
Inkrafttretens in Form einer signierten E-Mail widersprechen, kommt es zu einem Klarungsgesprach zwischen dem Geschéafts-
partner und der DARZ GmbH. Sollte der Kunde die aktualisierte CP weiterhin nicht akzeptieren, wird die Sperrung aller Kun-
denzertifikate entsprechend Kap. 5.8 eingeleitet.
Beschéftigten der DARZ GmbH gegenuber gilt die im Intranet bekannt gemachte jeweils aktuelle Fassung.

11.10.3  Bedingungen fir OID Anderungen

Der Richtlinienbezeichner @ndert sich bis zum Ende der Giiltigkeit der zugehdrigen Zertifizierungsinstanz nicht.

11.11 Verfahren zur Schlichtung von Streitfallen

Die Anrufung eines Schiedsverfahrens liegt im Ermessen der DARZ GmbH.

11.12 Zugrunde liegendes Recht

Der Gerichtsstand ist Darmstadt.
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11.13 Einhaltung geltenden Rechts

Es gilt deutsches Recht. Die von der DARZ-TSE-PKI ausgestellten Zertifikate sind nicht konform zu qualifizierten Zertifikaten
geman Signaturgesetz.

11.14 Sonstige Bestimmungen
11.14.1  Vollstandigkeitserklarung

Alle Regelungen in dieser Zertifizierungsrichtlinie (CP) und Regelungen fur den Zertifizierungsbetrieb (CPS) gelten zwischen
der DARZ-TSE-PKI und den Zertifikatsinhabern. Die Ausgabe einer neuen Version ersetzt alle vorherigen Versionen. Miindliche
Vereinbarungen bzw. Nebenabreden sind nicht zulassig.

11.14.2  Abgrenzungen

Eine Abtretung von Rechten ist nicht vorgesehen.

11.14.3  Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Zertifizierungsrichtlinie unwirksam sein oder werden, so lasst dies den Ubrigen Inhalt der
Zertifizierungsrichtlinie unberiihrt. Auch eine Liicke beriihrt nicht die Wirksamkeit der Zertifizierungsrichtlinie im Ubrigen. An-
stelle der unwirksamen Bestimmung gilt diejenige wirksame Bestimmung als vereinbart, welche der urspriinglich gewollten am
néachsten kommt oder nach Sinn und Zweck der Zertifizierungsrichtlinie geregelt worden wére, sofern der Punkt bedacht worden
waére.

11.14.4  Vollstreckung (Anwaltsgebuhren und Rechtsmittelverzicht)

Rechtliche Auseinandersetzungen, die aus dem Betrieb der DARZ-TSE-PKI herriihren, obliegen den Gesetzen der Bundesre-
publik Deutschland.
Erfullungsort und Gerichtsstand ist Darmstadt.

11.14.5 Hohere Gewalt

Die DARZ GmbH Ubernimmt keine Haftung fiir die Verletzung einer Pflicht sowie fir Verzug oder Nichterfullung im Rahmen
dieser Zertifizierungsrichtlinie (CP) und den Regelungen fir den Zertifizierungsbetrieb (CPS), sofern das zugrundeliegende Er-
eignis aulRerhalb ihrer Kontrolle (z. B. hohere Gewalt, Kriegshandlungen, Netzausfélle, Brande, Erdbeben und andere Katastro-
phen) resultiert.

DARZ GmbH Seite: 36 von 44

Julius-Reiber-Str. 11 Dokument: Certificate_Policy_ DARZ_TSE-CA_1.6
D-64293 Darmstadt Version: 1.6

Amtsgericht Darmstadt, HRB 86495 Schutzklasse: Offentlich

Status: freigegeben



®!DARZ

Daten sind wertvoller als Geld

TSE-PKI Certificate Policy der DARZ-TSE-PKI

12. Abkirzungen

BSI Bundesamt fir Sicherheit in der Informationstechnologie

CA Certification Authority, Zertifizierungsinstanz

CN Common Name (Bestandteil des Distinguished Name)

CP Certificate Policy; Zertifizierungsrichtlinie einer PKI

CPS Certification Practice Statement, Regelungen fur den Zertifizierungsbetrieb
CRL Certificate Revocation List, Sperrliste

DN Distinguished Name

EMAIL Email address (Bestandteil des Distinguished Name)

Hardwaretoken Hardware zur Speicherung von privaten Schlisseln

LDAP Light Directory Access Protocol, Verzeichnisdienst

(0] Organization (Bestandteil des Distinguished Name)

OCSP Online Certificate Status Protocol

oID Object Identifier

ou Organizational Unit (Bestandteil des Distinguished Name)

PKI Public Key Infrastructure

RFC Request for Comment, Dokumente fiir weltweite Standardisierungen

RFC 3647 Dieser RFC dient der Beschreibung von Dokumenten, die den Betrieb einer PKI beschreiben
Root-CA oberste Zertifizierungsinstanz einer PKI

SHA 256 Secure Hash Algorithm No.2 Version

S/IMIME Secure Multipurpose Internet Mail Extensions, Standard flr sichere E-Mail
Sperrliste signierte Liste einer CA, die gesperrte Zertifikate enthalt

TLS Transport Layer Security (Protokoll zur Verschlisselung einer Dateniibertragung)
x.509v1 Zertifizierungsstandard

Zertifikat sichere Zuordnung von 6ffentlichen Schliisseln zu einem Teilnehmer
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14. Anhange
14.1 Zertifikatsprofile

In der TSE-PKI werden X.503-Zertifikate der Version 3 verwendet. Ein X.509-Zertifikat besteht gemafl [RFC 5280] aus den fol-
genden drei Feldern:

1. TBSCertificate
2. SignatureAlgorithm

3. SignatureValue

Das Feld ,TBSCertificate” enthalt den Zertifikatsinhalt, der vom Zertifikatsaussteller signiert wird. Der Zertifikatsaussteller verwen-
det dazu den im Feld ,SignatureAlgorithm“ angegebenen Signatur-algorithmus. Die Signatur steht im Feld , SignatureValue®.

In Anhang 14.2 ist die Struktur des TBSCertificate fiir die verschiedenen Zertifikatstypen der TSE-PKI beschrieben. Die jeweils
im TBSCertificate enthaltenen Extensions sind getrennt davon in Anhang 14.4 aufgelistet.

Fir die Zertifikate der TSE-PKI gelten die kryptographischen Vorgaben aus [BSI TR-03116-5]. Fir die Signatur von Zertifikaten
zuléssige Signaturverfahren sind ECDSA und ECSDSA, zulassige Hashfunktionen sind SHA-2 und SHA-3 mit einer minimalen
Outputlange von 384 Bit. Die Domain-Parameter des im Zertifikat enthaltenen
EC-Schlissels sollen als Named Curve angegeben werden. In den CA-Zertifikaten durfen die Domain-Parameter Brain-
poolP384r1, BrainpoolP512r1, NIST P-384 und NIST P-521 verwendet werden. In den TSE-Signaturzertifikaten sind zusatzlich
auch BrainpoolP256r1 und NIST P-256 erlaubt. Die EC-Punkte miissen im Uncompressed Encoding angegeben werden.

TBSCertificate

In Anhang 14.2 ist die allgemeine Struktur des TBSCertificate zu finden. In den anschlieRenden Anhangs-Kapiteln 14.3 wird das
TBSCertificate fur die verschiedenen Zertifikatstypen der TSE-PKI im Detail beschrieben.

14.2 Allgemeine Struktur

Ein TBSCertificate der X.509-Version 3 enthélt die folgenden Felder:
1. Version
o V3
2. SerialNumber
e von der Aussteller-CA vergebene Seriennummer des Zertifikats
3. Signature
e  Signaturalgorithmus des Zertifikats; entspricht Wert im Feld ,SignatureAlgorithm*
4. Issuer
e eindeutiger Name des Zertifikatsausstellers
5.  Validity

e  Gultigkeitszeitraum des Zertifikats, definiert durch Giiltigkeitsbeginn und Gultigkeitsende
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6. Subject
e eindeutiger Name des Zertifikatsinhabers
7. SubjectPublicKeyInfo

o ¢ffentlicher Schlissel des Zertifikatsinhabers und zugehérige Schlisselinformationen (Schlisselalgorithmus,
Schliisselparameter)

8. Extensions

e zusatzliche Zertifikatsattribute; detaillierte Beschreibung in Anhang Fehler! Verweisquelle konnte nicht ge-
funden werden.

Issuer und Subject werden als Distinguished Name (DN) angegeben. Ein DN besteht aus mehreren Relative Distinguished Names
(RDNSs). In 14.3 sind die Namensschemata fur die verschiedenen Zertifikatstypen zu finden.

14.2.1 Root-CA-Zertifikat
1. Version
o V3
2.  SerialNumber
o zuféllig gewahlt, 126 Bit Entropie

3. Signature
e ECDSAwithSHA384 (1.2.840.10045.4.3.3)

4. Issuer
e entspricht Subject
5. Validity
e  Glltigkeitsdauer: 13 Jahre
6. Subject
e Der Subject-DN des Root-CA-Zertifikats setzt sich aus den in Tabelle 2 enthaltenen RDNs zusammen.
7. SubjectPublicKeyinfo
e Named Curve: brainpoolP384r1 (1.3.36.3.3.2.8.1.1.11)
14.2.2 Sub-CA-Zertifikat
1. Version
o V3
2. SerialNumber
e  zuféllig gewahlt, 126 Bit Entropie

3. Signature
e ECDSAwithSHA384 (1.2.840.10045.4.3.3)

4. Issuer
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e entspricht Subject des Root-CA-Zertifikats
5. Validity
e  Glltigkeitsdauer: 10 Jahre (vgl. Kapitel)
6. Subject
e  Der Subject-DN des Sub-CA-Zertifikats setzt sich aus den in Tabelle 3 enthaltenen RDNs zusammen.
7. SubjectPublicKeyInfo
e Named Curve: brainpoolP384r1 (1.3.36.3.3.2.8.1.1.11)
14.2.3 TSE-Signaturzertifikat
1. Version
o V3
2. SerialNumber
e zuféllig gewahlt, 126 Bit Entropie

3. Signature
e ECDSAwithSHA384 (1.2.840.10045.4.3.3)

4. Issuer

e entspricht Subject des Sub-CA-Zertifikats
5. Validity

e  Gultigkeitsdauer: 8 Jahre (vgl. Kapitel)

6. Subject

e Der Subject-DN des TSE-Signaturzertifikats setzt sich aus den in Tabelle 4 enthaltenen RDNs zusammen.

7. SubjectPublicKeylnfo
e Named Curve: brainpoolP256r1 (1.3.36.3.3.2.8.1.1.7) oder NIST P-256 (1.2.840.10045.3.1.7)

14.3 Namensschemata
Die  nachfolgenden  Tabellen enthalten die  Namenschemata fir die verschiedenen  Zertifikate  der
TSE-PKI. Der Subject-DN der Zertifikate setzt sich aus den angegebenen RDNs zusammen.
Tabelle 2: Namensschema des Root-CA-Zertifikats
RDN Abkirzung Beschreibung Wert Verwendung
Common Name CN Name der Root-CA Pflicht
Organization [®) Name der Organisation Pflicht
Organizational Unit | OU Name der Organisationseinheit | <OU> optional
Country C Landercode geman DE Pflicht
[ISO 3116 ALPHA-2]
Serial Number SERIALNUMBER Sequenznummer des Zertifi- <SN> Pflicht
kats; wird bei jedem neuen Zer-
tifikat um 1 hochgezéhlt
Tabelle 3: Namensschema des Sub-CA-Zertifikats
RDN Abkiirzung Beschreibung Wert Verwendung
Common Name CN Name der Sub-CA Pflicht
Organization o Name der Organisation Pflicht
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Organizational Unit | OU Name der Organisationseinheit | <OU> optional
Street STREET StralRe der Sub-CA <StralRe> optional
Postal Code postalcode Postleitzahl der Sub-CA <PLZ> optional
Locality L Ort des Sub-CA-Inhaberstan- <Ort> optional
dortes
State ST Bundesland des Sub-CA-Inha- | <Bundesland> Optional
berstandortes
Country C Landercode geman DE Pflicht
[ISO 3116 ALPHA-2]
Serial Number SERIALNUMBER Sequenznummer des Zertifi- <SN> Pflicht
kats; wird bei jedem neuen Zer-
tifikat um 1 hochgezahlt
Tabelle 4: Namensschema des TSE-Signaturzertifikats
RDN Abkirzung Beschreibung Wert Verwendung
Common Name CN eindeutige Exemplar-ID De- | <Zertifizierungs-ID CSP>_ Pflicht
vices (max. 64 Zeichen ge- <Zertifizierungs-ID SMA-
mafR RFC 5280!) ERS>_<uvirtuelle SMAERS-
ID>
Organization O Name der Betreiber-Organi- | Exakt wie in RA fiir den Be- Pflicht
sation treiber/PKI-Client hinterlegt
DN Qualifier DN Zertifizierungs-ID <Zertifizierungs-ID> (wie im Pflicht
CN enthalten)
Serial Number SERIALNUMBER Seriennummer der TSE SHA256-Hash tber den Pflicht
Public Key gemal TR-03151
Country C Landercode geman DE Pflicht
[ISO 3116 ALPHA-2]

14.4 Extensions

Tabelle 5 enthélt eine Ubersicht der verwendeten Zertifikats-Extensions. Sie sind in [RFC 5280] definiert. Die Verwendung der

Extensions ist abhangig vom Zertifikatstyp. Mit 'x' markierte Extensions sind im jeweiligen Zertifikat vorhanden.

Tabelle 5: Zertifikats-Extensions

Nr. | Bezeichnung C(Root-CA) C(Sub-CA) Csic(TSE)
1 AuthorityKeyldentifier X X

2 SubjectKeyldentifier X X

3 KeyUsage X X X

4 CertificatePolicies X X X

5 SubjectAltName X X

6 IssuerAltName X X X

7 BasicConstraints X X X

8 CRLDistributionPoints X X

9 AuthoritylnfoAccess X X X

Eine Beschreibung der einzelnen Extensions ist im Folgenden zu finden.

1. AuthorityKeyldentifier
e OID: 2.5.29.35
e  Kiritisch: nein

e  Beschreibung: Der AuthorityKeyldentifier dient der Unterscheidung verschiedener offentlicher Schlissel des-

selben Zertifikatsausstellers.
e  Wert: SHA-1 Hash des offentlichen Schliissels des Zertifikatsausstellers

2. SubjectKeyldentifier
e OID:25.29.14
. Kritisch: nein

e Beschreibung: Der SubjectKeyldentifier dient der Identifikation eines Zertifikats mit einem bestimmten offent-
lichen Schlissel.
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e  Wert: SHA-1 Hash des 6ffentlichen Schliissels des Zertifikatsinhabers

KeyUsage
e OID: 2.5.29.15
e  Kritisch: ja

®!DARZ
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e Beschreibung: Die KeyUsage-Extension spezifiziert, wofuir der zum zertifizierten 6ffentlichen Schlussel zuge-
hdrige private Schlissel verwendet werden darf.
e  Wert: Der Wert ist abhéngig vom Zertifikatstyp. In Tabelle 6 sind die Werte fur die verschiedenen Zertifikatsty-

pen zusammengefasst.

TABELLE 6: KEYUSAGE-EXTENSION

Zertifikat

C(Root-CA)

C(Sub-CA)

Csic(TSE)

Gesetzte Bits

keyCertSign, cRLSign,

keyCertSign, cRLSign,

digitalSignature

CertificatePolicies
e 0ID: 2.5.29.32
. Kritisch: nein

o  Beschreibung: Die CertificatePolicies-Extension verweist auf die Certificate Policy (CP), nach der das Zertifikat

ausgestellt wurde.

e  Wert: OID der CP, nach der das Zertifikat ausgestellt wurde (policyldentifier) und Bezugspunkt der CP (po-
licyQualifiers: PolicyQualifierinfo mit CPSUri)

SubjectAltName
e O0ID:25.29.17
e  Kritisch: nein

e Beschreibung: Die SubjectAltName-Extension enthalt weitergehende Informationen zum Zertifikatsinhaber.
e  Wert: Alternativname des Zertifikatsinhabers, z. B. Kontakt-E-Mail-Adresse (rfc822Name) oder URL der Web-
seite (uniformResourceldentifier)

IssuerAltName
e O0OID:25.29.35
. Kritisch: nein

e Beschreibung: Die IssuerAltName-Extension enthalt weitergehende Informationen zum Zertifikatsaussteller.
o  Wert: Alternativname des Zertifikatsausstellers entsprechend der SubjectAltName-Extension des Aussteller-

Zertifikats

BasicConstraints
e OID:2.5.29.19

e  Kritisch: ja

e Beschreibung: Die BasicConstraints-Extension legt fest, ob es sich um ein CA- oder ein EE-Zertifikat handelt.
Bei CA-Zertifikaten gibt sie zuséatzlich an, wie viele Intermediate-Zertifikate auf das CA-Zertifikat in einem Zer-
tifizierungspfades folgen dirfen.

o  Wert: Der Wert ist abhangig vom Zertifikatstyp. In Tabelle 7 sind die Werte fir die verschiedenen Zertifikatsty-

pen zusammengefasst.

TABELLE 7: BASICCONSTRAINTS-EXTENSION

Zertifikat C(Root-CA) C(Sub-CA) Csic(TSE)
cA true true false
pathLenConstraint 1 0 /

CRLDistributionPoints
e 0OID:25.29.31
. Kritisch: nein
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Beschreibung: Die CRLDistributionPoints-Extension spezifiziert ein- oder mehrere Bezugspunkte fir die CRL
der Aussteller-CA. Wenn eine CRL nicht von der CA selbst herausgegeben wird, enthalt die Extension den
CRL-Herausgeber.

Wert: HTTP/LDAP Download URL auf Anfrage

9. AuthorityInfoAccess

OID: 1.3.6.1.5.5.5.7.1.1

Kritisch: nein

Beschreibung: Die AuthoritylnfoAccess-Extension enthalt Bezugspunkte fur weitere Informationen, die von der
Aussteller-CA bereitgestellt werden.

Wert: Download-URL des Aussteller-Zertifikats (calssuers)
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